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1  AUSGANGSLAGE  

Entwick lungen in der Informationstechnologie machen es mögl i ch,  

immer mehr Prozesse ,  Abläufe und Verfahren zu digita l i s ieren.  An die 

Stel le  von wirkl i chen Papieren und Formularen und deren Transport 

zwischen den erstel lenden und bearbei tenden Instanzen treten 

Verfahren,  die auf einem Computer (PC)  beginnen und auf eine 

anderem (oder  demselben) enden.  

E in Beispiel  für  diese Digital i s ie rung,  E lektronis ierung,  

Computeris ierung i st  d ie Durchführung von Wahlen mit  Computern 

und Netzen (Elektroni sche Wahlen,  e -wahlen Ewahlen,  Onl ine-

Wahlen).  Dabei  verschwinden Wahlzette l  und Urnen.  Die 

Dokumentation der Entsche idungen von Wahlberechtigten übernimmt 

ein Computer.  Transport und Aufbewahrung dieser Entsche idung 

übernimmt ein  anderer Computer.  

Die Zusammenfassung der Entscheidungen (Auszählen)  erfolgt 

wiederum durch einen Computer,  genauso wie  die langfr is t ige 

Aufbewahrung der Entscheidungen.  

Nachdem nun mitt lerwei le  sei t  mehreren Jahren bei  verschiedenen 

Gelegenheiten Onl ine-Wahlen durchgeführt werden,  wird die 

prinzipie l le  technische Möglichkeit  in der Zwischenzei t  a l lgemein 

anerkannt.  Unabhängig  von einer  gese l l schaftl ichen und pol it i schen 

Diskuss ion über Chancen und Ri s iken von elektroni schen Wahlen kann 

inzwischen davon ausgegangen werden,  dass e lektronische Wahlen 

zumindest a ls  pol i t i sches Push-Thema immer wieder gesetzt werden.  

Die Koal it ionsvereinbarung sagt dazu:  

"Zur Unterstützung pol it i scher Entscheidungsprozesse gehört  die 

Nutzung des  Internets für a l le  -  a l s  Tei l  der e -Demokratie .  Diesem Z iel  

dient auch die Erprobung von Onl ine-Wahlen unterhalb der staatl i chen 

Wahlen." 

Eine inhal t l i che Ause inandersetzung damit  i s t  daher selbst  für  die 

Gegner  prinzipiel l  unvermeidl i ch.  Was  jedoch bisher feh lt  i s t  e in k larer 

Kri terienkatalog,  der nach technischen,  aber  auch 

demokrat ietheoretischen Überlegungen aufgebaut i st  und die  

Diskuss ion versachl i cht .  Zunehmend f inden s i ch Zahlen und Aussagen,  

die deut l iche Kostenersparni s  von elektronischen Wahlen nahe legen.  

Damit i s t  abzusehen,  dass zunehmend auch von Arbeitgeberseite  aus  

Möglichkeiten der  Onl ine-Einsparungen auch im part iz ipatori schen 

Umfeld  eingefordert werden,  z .B .  bei  e iner  Aktionärs-

Hauptversammlung.  Bei  der "Erprobung von Onl ine-Wahlen unterhalb  

staatl i cher  Wahlen" kann die Vereinte Dienstle istungsgewerkschaft 

ver.di  e ine wichtige  Rol le  spielen.  S ie  kann Erprobungen bei  Wahlen in 

ihren eigenen Re ihen organis ieren,  und s ie  kann entsprechende 

Projekte im Bereich der  Mitbestimmung (z .B.  Wahlen von 

Betriebsräten) vorschlagen und unterstützen.  Um dies im s innvol len 

Maße tun zu können,  kümmert s i ch ver .di  gegenwärtig  um Grundlagen 

und Voraussetzungen e lektronischer Wahlen.  
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Die vor l iegende Experti se so l l  e inen Bei trag darstel len,  Mögli chkei ten 

und Entscheidungskriterien aufzuzeigen.  

2  WAHLENH ISTOR I E  IN  DEUTSCHLAND  

Mit dem Hype der New Economy verbrei tete s i ch auch in Deutschland 

die Überzeugung,  dass die elektroni schen Mittel  unser Zusammenleben 

nicht nur grundsätz l i ch  verändern werden,  sondern dass dieser Prozess 

auch mit rasender Geschwindigkei t  vonstatten gehen würde.  Es i s t  

deswegen kein Wunder ,  dass e lektronische Wahlen schnel l  propagiert  

und auch pol it i sch verkündet wurden.  Mit dem Platzen der 

Internetblase wurde auch die  Thematik weniger euphori sch  gesehen 

und die elektroni schen Wahlen entfernten s ich  wieder aus dem Fokus 

von Spitzenkräften.  Nur wenige Kräfte arbei ten qual i f iz iert  hieran,  

meist  im Rahmen von Projekten,  die  eine gute Außenwirkung 

versprechen.  Besonders  zu erwähnen is t  dabei  das vom 

Bundesministerium für Wirtschaft und Arbei t  (BMWA) geförderte 

Forschungsprojekt  W.I .E .N.  (Wählen in elektronischen Netzen) .  

2.1 BISHERIGE WAHLEN UND ABSTIMMUNGEN 
Die deutsche Sprache unterscheidet  zwischen „Wahlen“ und 

„Abstimmungen“.  Die Betei l igung an solchen wird hingegen im 

engl ischen nicht unterschieden (to vote) .  Technisch gesehen i st  beides 

auch identi sch.  S ie  unterscheiden s i ch ledigl i ch im Wahl inhal t .  Unter 

Wahlen versteht man Personenwahlen,  während Abstimmungen die  

Abstimmungen über Sachinhalte darstel len.  Unterschiedl i che 

juri st i sche Betrachtungen ergeben s i ch durch verschiedene 

Verbindl i chkei ten,  nicht jedoch durch die  Unterscheidung zwischen 

Wahlen und Abst immungen.  Deswegen werden die Begr if fe im 

Folgenden,  wenn nicht ausdrückl ich  anders darauf hingewiesen,  

synonym verwendet.  

Wahlen s ind jedoch in einem anderen S inne nicht gleich Wahlen.  Jede  

Wahl hat ihre eigenen juris t i schen und organisatori schen 

Erfordernisse.  S ie  untersche iden s ich in ihrer Z ie lgruppe und damit 

auch in der  Frage verschiedener Level s  von Kenntni ssen.  Spiel t  bei  

univers itären Wahlen der Umgang mit der Technik eine nur 

untergeordnete Rol le ,  s ind bei  Seniorenwahlen Maßnahmen zu 

treffen,  die Zugangsbarrieren für die  älteren Mitbürger  s trukturel l  

unterbinden.  Deswegen s ind Wahlen prinzipiel l  nicht vergleichbar.  

Jede Kategorie von Wahlen entwickel t  so eine  eigene Klasse.  

2.1.1 VERBINDLICHE WAHLEN UND 
ABSTIMMUNGEN 
Unter verb indl i chen Wahlen und Abstimmungen werden solche 

verstanden,  deren Ergebnis  e inen verbindl i chen und rechtl i ch n icht 

angrei fbaren Charakter  haben.  Mit dieser Definit ion is t  es  

unerhebl ich ,  ob es s ich  hierbei  um staat l ich geregelte  Wahlen handelt  

oder um solche,  deren Durchführung unter  Berücksi cht igung 

gesetz l i cher Rahmenvorschri ften unter e igener  Regie s tattf inden,  wie 
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z.B.  Parteitagsbeschlüsse.  Die unterschiedl ichen starken technischen 

Voraussetzungen ergeben s i ch aus den jewei l igen jur is t i schen 

Vorgaben.  

Meist  werden pol i t i sche Wahlen a ls  Synonym für Onl ine-Wahlen 

gesehen.  Dabei  i s t  das falsch,  da die pol i t i schen Wahlen juri s t i sch am 

heikels ten s ind und zudem eine al lgemeine gesel l schaftl i che Debatte 

unbedingt voraussetzen.  Folger ichtig wurden bisher auch nur solche 

Wahlen pol it i sch durchgeführt,  deren Machtre levanz durchaus 

beschränkt war.  Außer dem Virtuel len Partei tag und der 

Betriebsratswahl  des Landesbetriebs für  Datenverarbei tung und 

Stati st ik (LDS) Brandenburg s ind al le  diese Wahlen Zusatzwahlen 

gewesen,  a l so Wahlen,  bei  denen e ine Stimmabgabe auch händisch 

möglich war.  

2.1.1.1 STUDIERENDENWAHLEN 
Die ersten durchgeführten Wahlen waren Studierendenwahlen,  a l so 

Wahlen zu S tudierendenparlamenten.  Von ihnen gibt  es in 

Deutschland eine ganze  Reihe,  angefangen mit  der Univers i tät 

Osnabrück.  Diese Wahlen zeichnen s i ch durch eine geringe 

Wahlbete i l igung aus.  Bei  den meisten solcher Wahlen wurde von 

technischen Problemen berichtet.  Dies  kann auf deren Pioniertat 

deuten oder auf unzure ichend organis ierte Wahlen.  

2.1.1.2 JUGENDGEMEINDERATSWAHLEN 
Jugendgemeinderatswahlen s ind Wahlen zu beratenden 

Jugendparlamenten.  

In Ess l ingen wurde die erste s ignaturkartengestützte Wahl  

durchgeführt.  Anges ichts der Tatsache,  dass die verwendeten 

qual if iz ierten S ignaturkarten nach dem Signaturgesetz  (S igG) nur für 

vol l jährige Personen zu  haben s ind,  e ine zweifelhafte  Entscheidung.  

Die Wahl  wurde erfolgreich,  aber mit geringer Wahlbete i l igung 

durchgeführt.  

2.1.1.3 PARTEIINTERNE ABSTIMMUNGEN 
Im Jahre 2000 hat der Landesverband Baden-Württemberg von Bündnis  

90/Die Grünen den weltweit  ersten v ir tuel len  Partei tag durchgeführt.  

Die ordent l ich auf  Krei sversammlungen gewählten Delegierten 

diskutierten onl ine und st immten aussch l ießl i ch über den Computer 

ab.  Es  gab aber keine Personenwahlen,  sondern aussch l ießl i ch geheime 

Abstimmungen über Inhalte (z .B.  e in  Posi t ionspapier zum Thema 

Ladenschluss  etc. ) .  Dies  i st  techni sch und juri st i sch  identisch wie  eine 

Personenwahl.   

Der Vir tuel le  Ortsverein (VOV)  der SPD führt ebenso interne 

Abstimmungen onl ine durch  und d iese s ind für den VOV auch b indend.  

Da der  VOV jedoch keine verbindl iche  Entsprechung innerhalb  der  SPD 

bzw. durch das Bundeswahlgesetz  f indet,  i s t  d ie Kette auf der Ebene 

darüber unterbrochen und man kann nur  bedingt von e iner 

partei internen Abstimmung sprechen.  

Pol it i sche Onl ine-Abstimmungen gibt es in engeren Parteigremien 

immer wieder.  S ie  erfolgen meist  über E-Mai l -Austausch und s ind 

somit  im strengeren S inne keine Abstimmungen,  sondern 
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Kommunikation mit Äußerungen über  Abstimmungsabsichten.  S ie  

lassen ein echtes Onl ine-Wahlsystem missen.  

2.1.1.4 SENIORENWAHLEN 
In  Köln  wurden im Jahr  2001 Seniorenwahlen durchgeführt,  a l so 

Wahlen zu e inem beratenden Seniorenparlament.  Hier wurden eigens 

entwicke lte Holzki sten um die Tastatur gelegt,  um nur  die wenigen für 

e ine Wahl  notwendigen Tasten überhaupt bedienbar zu machen.  Damit 

sol l te  vermieden werden,  dass die  Senioren möglicherweise  verwirrt  

wären.  Die Reaktionen waren ausgesprochen posit iv  („Das i st  ja  

e infacher a ls  die Briefwahl!“)  

2.1.1.5 PERSONAL- UND BETRIEBSRATSWAHLEN 
Der LDS des Landes Brandenburg hat  im März 2002 die erste 

verbindl i che Personal ratswahl  onl ine durchgeführt .  Al s  erste 

Betriebsratswahl  folgte  im Jul i  2002 die T-Systems CMS.  Be ide s ind 

erfolgreich und ohne Probleme verlaufen.  Interessant i s t  die 

Fragestel lung des  Wahlsystem-Host ings .  Während bisher d ie 

Auffassung vorherrschte,  die Kontrol le  sol le  se lbst  behal ten und 

dementsprechend das System intern gehostet werden,  gibt es 

interess ierte F irmen,  die gerade das Gegentei l  verlangen,  nämlich ein  

externes Host ing,  um Vorwürfe der Manipulat ion zu entkräften.  

2.1.1.6 VEREINSWAHLEN UND VEREINSINTERNE 
ABSTIMMUNGEN 
Die erste  elektronische Vereinswahl  hat in  Deutschland im Dezember 

2003 stattgefunden,  und zwar von der Ini t iat ive D21,  e inem 

Zusammenschluss der 110 wichtigsten IT- Industr iefirmen.  

Wahlberechtigt waren hier die  Vorstandsvorsi tzenden dieser F irmen,  

die den neuen Vorstand der Init iat ive D21 gewählt  haben.  Gerade für 

diese Wählergruppe erspart e ine Onl ine-Wahl  Reisen und damit auch 

ganz erhebl iche  Opportunitätskosten.  

Die elektronische Vorstandswahl  der In it iat ive D21 hatte dann auch 

eine erhebl i che gestiegene Wahlbetei l igung von deut l ich über 50% zur 

Verfügung,  im Vergleich zu f rüheren 40%. 

Im Apri l  2004 hat der gemeinnützige  Verein Digitale Brücke e.V.  

se inen Fusionsprozess mit  dem internat ionalen Counterpart Digi tal  

Bridges mit Hi lfe  der weltweit  ersten mobilen  Appl ikation 

durchgeführt.  Hier erhielten die  Vorstände der  beiden zu 

fusionierenden Vereine  handelsübl i che Handys  der neueren Generation 

und konnten über diese  ihre Vorstandsbeschlüsse etwa zu 

Projektordnungsfragen mobil  durchführen.  

2.1.2 UNVERBINDLICHE WAHLEN UND 
ABSTIMMUNGEN 
Unter unverbindl ichen Wahlen und Abst immungen zählen solche,  

deren Ausgang nicht zwingend einen Einfluss  auf die tatsächl i ch 

getroffenen Entscheidungen haben muss,  d.h.  Entscheidungsträger und 

–gremien s itzen an anderen Stel len.  Motivationen für solche 

unverbindl ichen Wahlen gibt  es v ie le .  Meist  haben s ie  

Umfragecharakter,  d.h.  mit  dem medial  verbre iteten Ergebnis  wird 
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Druck auf die Entscheidungsträger ausgeübt,  d iese können s ich  aber 

dennoch frei  entscheiden.  Aber auch andere Motivat ionen s ind übl i ch,  

wie z .B .  die motiv ierende Ansprache von Mitgl iedern eines Vere ins,  

Wecken von Zugehörigkeitsgefühlen von einzelnen Gruppen,  z .B.  

Käufergruppen oder al s  didakti sches  Ini t ia lmittel  wie  z .B.  be i  der  

Juniorwahl .  

2.1.2.1 UMFRAGEN UND UMFRAGEÄHNLICHE 
ABSTIMMUNGEN 
Sieht man von unverbindl ichen Umfragen ab,  d ie vor a l lem in 

Fernsehshows oder  auf  Websei ten gerne al s  „Vote“ bezeichnet und 

angeboten werden,  gibt es nur wenige Angebote,  unverbindl ich,  d.h .  

ohne Beschlussfassung elektronisch abstimmen zu können.  Der  

prominenteste Vertreter hiervon i st  a l lerd ings  gleichzei t ig einer  der 

wichtigsten,  da  es das bisher e inzige  System is t ,  dass  wirkl i ch mit 

großen Wählerzahlen gewählt  hat (mehrere  zehntausend).  Es  handel t  

s ich  hierbei  um das Pro jekt Juniorwahlen des Berl iner Vereins Cumulus 

e.V. ,  be i  dem Schüler am Wahltag verschiedener echter Wahlen 

elektronisch abstimmen konnten.  Die  Motivation dieses Projekts i s t  

mehr didakti scher Natur,  die Entscheidung,  e in  elektroni sches 

Wahlsystem zu verwenden,  e in pragmatisches.  

2.1.2.2 POLITISCHE ABSTIMMUNGEN 
Mit Ausnahme der  im Abschnitt  über verbindl i che Abstimmungen 

genannten Fäl le  gibt es  noch eine Reihe von Onl ine-Abstimmungen 

innerhalb von Parteien,  die unverbindl i chen Charakter haben.  So 

veranstaltete die  CDU Bundespartei  im Dezember 2000 eine  

Forumsdiskussion (genannt „Internet-Parteitag“),  deren Tei lnehmer 

einen Beschluss  fassten,  der den Delegierten e ines regulären 

Partei tags „zur Information“ vorgelegt wurde.  Solche eher al s  

Resolutionen zu bezeichnenden Aktiv i täten haben keinerlei  

verbindl i chen Charakter.  Dementsprechend s ind auch die technischen 

Vorkehrungen minimal .  

Auch die innerha lb des Vir tuel len  Ortsverbands  (VOV) der SPD 

verbindl i ch gemachten Beschlüsse haben gegenüber anderen Gremien 

nur Resolutionswirksamkeit ,  da  dem VOV eine geographische 

Zuordnung,  wie vom Bundesparteiengesetz  ver langt,  fehl t .  Daher  i s t  

hier,  wie im vorherigen Abschnitt  er läutert ,  die Beschlussfassung 

selbst  zwar verbindl i ch,  der Beschluss  aber unverbindl ich .  Wenn nun 

die verbindl i che Entscheidungskette innerhalb  der Partei  fehl t ,  

unterscheidet s ie  s i ch kaum von außerpartei l i chen Ini t iat iven.  Das 

beste Beisp iel  hierfür i s t  dol2day (Demokratie  onl ine today) ,  e in 

Projekt ,  in dem man mit echten Pol i t ikdi skussionen halb spie leri sch 

Unterstützungspunkte von anderen Tei lnehmern erhalten konnte.  

Dol2day r ief  dazu auf,  den „Internet-Kanzler“  zu wählen,  e ine 

Meldung,  die es  bi s  in die Tagesschau schaffte .  Dies zeigt,  dass  auch 

solche Ini t iat iven,  wenn s ie  ernsthaft und mit funkt ionierendem, 

transparenten Wahlsystem ausgestattet s ind,  e ine reale  Wirkung in 

unsere  Mediendemokratie  erz ielen.  

Dol2day i st  a l lerdings vom eigent l ichen Wahlsystem her rudimentär .  

Dennoch verdient  es Erwähnung,  wei l  e s  neben beschr iebener  di rekter 
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Pol it ikwirksamkeit  durch die pionierhafte Änderung der Wahlmethode 

zusätz l i che Impulse Richtung e lektroni scher Demokratie  ausgesandt 

hat.  

2.1.2.3 VEREINSABSTIMMUNGEN 
Neben den verbindl i chen Abstimmungen und Wahlen s ind auch in 

Vereinen ganz analog zu den Parteien Befragungen von Mitgl iedern  

denkbar,  die aber nicht  e iner v i rtuel len Mitgl iederversammlung 

gleichgestel l t  werden.  Solche Abstimmungen s ind in der Regel  

ebenfal l s  technisch min imal  gesi chert  und können daher  ebenfal ls  

nicht a l s  Onl ine-Abstimmungen im engeren S inne bezeichnet werden.  

Unverbindl i che Vereinsabstimmungen,  die eine solche Bezeichnung 

s innvol l  machen,  s ind b isher  nicht bekannt.  

2.2 PRAXIS 
An dieser S tel le  sol l  über Erfahrungen aus der prakti schen 

Durchführung berichtet  werden,  d ie al s  Phänomen beobachtet werden 

können und eine übergeordnete Tendenz aufzeigen.  Projektspezi f i sche 

Betrachtungen,  die kle inere aufgekommene technische ,  

organisatori sche  oder juris t i sche  Probleme thematis ieren,  werden in 

späteren,  detai l ierteren Kapiteln behandelt .  Ebenso werden 

theoreti sche  Problemfe lder,  d ie auftreten könnten,  b isher jedoch nicht 

beobachtet  wurden,  erst  nach Vermitt lung t ieferer Grundlagen 

angesprochen.  

Hierzu zählt  insbesondere das  Feld der Anerkennung der elektronisch  

ermittel ten Wahlergebnisse  durch a l le  Wähler .  

2.2.1 PROBLEMFELDER 
Die Problemfelder  der  Onl ine-Wahlen s ind bekannt.  B is  auf wenige 

Aspekte,  auf die  im 5.  Kapitel  noch ausführl i ch eingegangen wird ,  s ind 

s ie  a l le rdings n icht prinzipiel ler  Natur.  S ie  erfordern  al lerdings eine 

große handwerkl iche  Sorgfä lt igke it ,  die le ider  nicht konsequent 

eingehalten wird.  

Pr inzipiel l  kann man beobachten,  dass  es verschiedene Kategorien 

gibt,  nach denen man den Erfolg bi sheriger Wahlen beurtei len kann:  

Al lgemeine  Akzeptanz,  Dis tr ibution der Zugangsvoraussetzungen,  

technischer Erfolg und eine demokratietheoret ische Betrachtung.  

2.2.1.1 ALLGEMEINE AKZEPTANZ 
Auch wenn Onl ine-Wahlen wegen ihres  öffent l ichen Prest ige-Werts 

ausschl ießl i ch al s  Erfolg verkauft werden,  so s ind bei  genauerem 

Hinsehen die Erfolge recht unterschiedl i ch.  S ie  unterscheiden s i ch 

insbesondere in der Akzeptanz.  Man kann dabei  zwei  Kategorien von 

Wahlen zusammenfassen:  Solche Wahlen und Abstimmungen,  bei  

denen die Reaktionen der Wahlberechtigten herausragend posi t iv  oder  

sogar  begei stert  waren,  und solche,  bei  denen eine auffal lend ger inge 

Wahlbete i l igung nahe legen,  dass das System auf Ablehnung st ieß.  

Daraus lässt  s ich  die These ablei ten,  dass das Medium prinzipiel l  eher 

zur Bete i l igung animiert ,  jedoch e in sorgfäl t ig aufgesetztes Projekt 

Voraussetzung i s t .  
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2.2.1.2 DISTRIBUTION DER ELEKTRONISCHEN 
WAHLUNTERLAGEN 
Das größte organisatori sche  Problem i st  stets  d ie Di st r ibution der 

elektronischen Wahlunterlagen,  a lso  je  nach eingesetztem 

Wahlverfahren der  PIN oder einer Zugangskarte incl .  Kartenleser.  Evt l .  

s ind auch noch zusätz l i ch Insta l lat ionen auf den Computer der Wähler 

notwendig ,  wie z .B.  beim ursprüngl i chen vom IT-

Dienstle i stungsunternehmen iv l  entwicke lten Wahlverfahren.  Wenn 

diese Distr ibut ion für den Wähler jenseit s  des e igentl i chen Wahlaktes  

zusätz l i che Arbe it  bedeutet und womöglich noch mit 

Insta l lat ionsschwierigkeiten einhergeht,  wie  s ie  z .B.  bi sher noch 

relativ  häuf ig bei  der Instal lat ion von Kartenlesern auftr i tt ,  i s t  e ine 

geringe Wahlbetei l igung meist  vorhersehbar .  Dies i s t  a l s  sehr krit i sch  

zu werten,  denn e ine fehlende Zugangsmögli chkeit  ver letzt den 

Wahlrechtsgrundsatz  der a l lgemeinen Wahl und ein technisches 

Scheitern der Authenti f iz ierung kann mit guter Begründung so  

interpretiert  werden.  

2.2.1.3 TECHNISCHER ERFOLG 
Neben den meist  in  der  Natur der ausgewählten 

Authenti f iz ierungsmethode l iegenden technologischen 

Einzelproblemen,  auf d ie die Wahlsystemverantwortl i chen nur einen 

geringen Einf luss  haben,  i s t  der technologi sche Erfo lg der e igentl i chen 

Wahl bei  manchen Wahlen ein echter Hemmschuh,  während er bei  

anderen h ingegen völ l ig problemlos  vonstatten geht.  Wicht ig s ind der 

Schutz vor Hacker-Angr iffen jeder Art sowie d ie Zuverläss igke it  der 

Wahltechnik  selbst .  Meist  haben die Wahlsysteme für  die 

Wahlvorberei tung technische Hintertüren offen,  die es e inem 

Systemadmini strator ermöglichen,  Rücksch lüsse auf das Wahlverhal ten 

einzelner Wähler zu schl ießen.  Werden diese nicht vor  Wahlbeginn 

geschlossen,  i s t  der Wahlrechtsgrundsatz  der geheimen Wahl verletzt.  

Ferner s ind F ragen der Datenintegrität sowie e iner gefäl schten 

Stimmabgabe ebenso auszuschl ießen wie das Knacken des  

Verschlüsselungscodes oder eine  unzureichende Anonymisierung der 

abgegebenen Stimme. 

Die Verfügbarke it  des Wahlsystems i st  ebenso ein Erfolgsfaktor.  Zwar 

i st  das n icht s icherhe its relevant,  jedoch i st  natürl i ch nicht von einer 

erfolgreichen Onl ine-Wahl zu sprechen,  wenn das zugehörige System 

meist  off l ine war.  S ind offl ine-Zei ten s igni f ikant hoch,  kann zudem 

von einer E inschränkung des Wählers  gesprochen werden.  In diesem 

Fal l  könnte  die Wahl  angefochten werden.  

2.2.1.4 DEMOKRATIETHEORETISCHE 
BETRACHTUNG 
Wenn eine Onl ine-Wahl  funktioniert  und angenommen wird  und zu 

einem Ergebnis  führt ,  kann s ie  in vol lem Umfang als  Erfolg gefeiert  

werden,  obwohl hinter  den Kul i ssen eine demokratietheoreti sch 

bedenkl i che Entwick lung stattf indet.  Zum einen is t  zu di skut ieren,  

inwiefern der  f reie Zugang zur Wahl  durch die  Wahl  des 

e lektronischen Mediums eingeschränkt wird.  Hier gibt es mehrere 

Aspekte:  Edukative und intel lektuel le  Untersch iede führen 
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möglicherweise zu einer überproportionalen Betei l igung gebi ldeter 

Schichten bei  e lektroni schen Wahlen.  Generationenunterschiede 

führen mögli cherweise  zu einer Unterrepräsentanz älterer 

Wahltei lnehmer.  F inanz iel l  i s t  n icht s ichergestel l t ,  dass  a l le  Wähler 

e inen Onl ine-Zugang mit ausreichender Bandbreite und 

Rechenle is tung besi tzen.  Deswegen muss der Wahlveransta lter dieses  

Problem lösen,  z .B.  durch bereitgestel l te  Infrastruktur,  e twa durch  

betriebseigene PCs bei  e iner Betr iebsratswahl .  

Dort schl ießt s i ch jedoch direkt der nächste Problemkrei s  an,  nämlich 

die Frage des Datenschutzes und einer mögl ichen Überwachung des 

Wahlverhal tens.  Selbst  wenn dies nicht absi cht l ich geschieht muss 

verhindert werden,  dass e ine Datenspur mögl i cherweise noch nach 

Jahren das Wahlverhalten nachvol lz iehbar macht.  

2.2.2 POSITIVE ASPEKTE 
Neben den mögli chen negativen Begleitersche inungen stel l t  s ich die 

Frage,  inwiefern mit  der e lektronischen Wahl auch posi t ive 

Entwick lungen e inhergehen.  Hierin  s ind zwei  große Felder zu 

unterscheiden:  E inersei ts  d iejenigen Effekte ,  d ie durch elektroni sche  

Abbi ldung der bi sher igen Wahlen auftreten (d ie „Elektrif iz ierung der  

Wahl“)  und anderersei t s  diejen igen Mögli chkei ten,  die  durch den 

Einsatz  e lektroni scher Mitte l  überhaupt erstmals  entstehen (der 

„Elektronis ierung der  Wahl“) ,  a lso  z .B.  die  Einführung neuartiger  

Wahlverfahren oder - regeln,  wie etwa der  Vorschlag,  bel iebig oft  

St immen abgeben zu können,  wobei  nur  die letzte gezählt  wird.  Auf  

diese Weise könnte  eff iz ient die v ie lmals  gemutmaßte,  aber  nicht 

belegte „Altersheim- und Famil ien-Kol lektivzwangswahl“ unterminiert  

werden.  Mit diesem zweiten großen Fe ld beschäftigen s ich  bisher 

kaum Systeme (nur dol2day und mit s tarken Einschränkungen auch der 

Vir tuel le  Parte itag) .  Deswegen kann hier  noch nicht empirisch 

beri chtet werden.  Dieser e igentl i che,  zukunftsweisende Aspekt  der 

Onl ine-Wahlen wird in Form eines deduktiven Ausbl icks in  den 

Kapiteln 5 und 6 dieser  Experti se dargestel l t .  

Unmittelbare Effekte der e lektronischen Wahl im Vergleich zur  

herkömmlichen Wahl betreffen die Wahlbetei l igung,  d ie Motivation 

der Wähler sowie d ie Bedienbarke it  des Wahlsystems.  Bezügl ich der 

Wahlbete i l igung kann keine eindeutige Aussage getroffen werden.  Es 

gibt Be ispie le s igni f ikant gestiegener Wahlbetei l igungen 1 und ebenso 

solche,  in  denen d ie Wahlbetei l igung sogar gesunken i st .  Es  setzt s i ch 

zurzeit  d ie Ansicht  durch,  dass  die elektronische Durchführung ke inen 

direkten Einfluss  auf d ie Wahlbetei l igung hat.  

Al lerdings kann durch die elektroni sche Durchführung einer Wahl  die  

Neugier der  Wähler geweckt werden.  

In Kombination mit guten Onl ine- Informationsangeboten is t  deswegen 

mit e inem pos it iven Effekt zu rechnen.  Prinzip iel l  wird  der  

e lektronische Wahlakt entgegen ursprüngl i cher Befürchtungen al s  

e infach wahrgenommen. Natürl ich  kann eine elektronische Wahl 

                                                           
1 Die elektroni sche Vorstandswahl  der  Ini t iat ive D 21 hatte  eine 

Wahlbete i l igung von rd .  53 % gegenüber knapp über 40  % bei  den 

beiden vorherigen (off l ine)  Wahlen 
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schnel ler  und eff iz ienter a ls  e ine klass ische Wahl durchgeführt 

werden,  wenn das Authentif iz ierungsmitte l  erfolgreich vertei l t  wurde.  

Beschränkt man s i ch al so auf den Aspekt der  E lektr i f iz ierung der Wahl  

s ind d ie Vorte i le  zwar vorhanden,  jedoch n icht  überragend.  Hinzu 

kommt al lerdings d ie Tatsache,  dass e lektronische Wahlen nach 

einmaligem Aufsetzen eines Systems wesentl i ch eff iz ienter 

durchgeführt werden können.  Dies wiederum führt  zur mögl i chen 

le ichten Wiederholbarkeit  von Wahlgängen.  Damit i st  d ie 

Mitbestimmung, z .B.  be i  betriebl i chen Fragen,  wesentl i che Schrit te 

nach vorne gerückt.  Denn was früher organisatori sch nicht 

bewält igbar war ,  kann nun einfach durchgeführt werden.  Der  Schlüssel  

zum Verständnis  der Vortei le  von Onl ine-Wahlen l iegt  a lso nicht  im 

direkten Vergleich mit Offl ine-Wahlen,  sondern im Vergleich der 

zusätz l i chen Mögli chke iten.  

2.3 BISHER EINGESETZTE TECHNIKEN 
Die Auswahl  für Onl ine-Wahlsysteme is t  auf den ersten B l ick 

unübersi chtl ich ,  auf  dem zweiten Bl i ck überraschend konsol id iert .  

Viele,  vor a l lem amerikanische (wie z .B.  VoteHere) ,  s ind zwar 

funkt ionierende,  verläss l i che Systeme, mit denen durchaus ohne 

Bedenken Onl ine-Wahlen durchgeführt werden können,  s ie  stehen 

jedoch in ihren Ansätzen und Verfahrenstechniken den Anforderungen 

entgegen,  wie s ie  Art.  38 Grundgesetz  (GG) s tel len und z .B.  bei  e iner  

rechtsverbindl ichen Bundestagsonl inewahl  notwendig wären.  Als  

Beispiel  se ien Systeme genannt,  bei  denen die  durchführende 

Organisation,  fa l l s  s ie  es wünschte,  das Wahlverhalten einsehen 

könnte.  Die von uns formulierten Ansprüche (z .B.  Geheimheit)  werden 

von solchen Systemen n icht  erfül l t .  Telefonbasierte Verfahren wurden 

bisher noch nicht e ingesetzt  und werden im Folgenden nicht 

berücksi chtigt .  Ferner beschränken wir uns auf Systeme, die auch 

schon in Deutschland eingesetzt wurden.  Übr ig  bleiben nur drei  

Systeme, die im Folgenden in alphabet ischer  Reihenfolge dargestel l t  

werden.  Al le  d iese Systeme kamen bere it s  zum Produktiveinsatz  und 

genügen –  tei lwei se nach le i chten Nachbesserungen –  s trukturel l  auch 

den Wahlrechtsgrundsätzen des  Grundgesetzes .  

2.3.0.1 I-VOTE 
Das ursprüngl i ch von der iv l  entwickelte Wahlverfahren i -vote i st  das  

bis lang in Deutschland bei  den meisten Wahlen eingesetzte  Verfahren.  

Es wurde beispiel sweise  bei  den Studierendenwahlen an der 

Univers ität Osnabrück sowie den rechtsgült igen Personalratswahlen 

des Landesbetriebs für Datenverarbe itung und Stati st ik  (LDS)  

Brandenburg sowie der  verbindl ichen,  bundesweiten Betriebsratswahl  

der T-Systems eingesetzt.  Der Quel l code is t  bi sher nicht veröffentl i cht .  

2.3.0.2 POLYAS 
Micromata hat im Zusammenhang mit der Juniorwahl  e in  

Wahlverfahren weiterentwicke lt ,  welches bere its  1996 bei  e inem 

Wahlsp iel  an f innischen Schulen entwickel t  wurde.  Es überzeugt  durch 

einen gut s trukturierten Aufbau.  Das bisher TAN-basierte Verfahren 

(mittels  e inmalig  zu verwendender Transaktionsnummer TAN) kann mit 
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etwas Aufwand einfach auf das Niveau von Bundestagswahlen 

angehoben werden.  Über dieses Verfahren haben bisher am meisten 

Menschen gewählt  (250 .000) .  

2.3.0.3 MIMOX 
Das Wahlsystem der mimori  technology group basiert  im Wesentl i chen 

auf die im Rahmen des ersten Vi rtuel len Partei tags im Jahre 2000  

entwicke lte Wahlsoftware.  S ie  wurde damals mit  der Technologie der 

Transaktionsplattform Twister der  F irma Brokat betrieben.  Im Jahre 

2001 kam die Software in einer  durch Uni log modif iz ierten Variante 

bei  der ersten e lektroni schen Seniorenwahl in Köln zum Einsatz .  

Inzwischen wurde die Software auf  Java-Basi s  wei terentwickelt  und 

steht al s  Stand-Alone-Produkt zur Verfügung.  In Kooperat ion mit 

Alcatel  wurde die Variante mimox:mvote entwickelt ,  das  erste 

Wahlsystem,  dass auch über mobi le  Endgeräte funkt ioniert .  

3  POL I T I SCHE  BETRACHTUNG  

Die Technik für e lektronische Wahlen exi st iert  zwar  berei t s ,  doch d ie 

Frage is t ,  wie  s tark die Verläss l ichke it  der Technik t ransparent i st .  

Manipulationsmögli chkeiten s ind bei  perfekter  Real is ierung nicht  

vorhanden.  

Was wäre  jedoch,  wenn die Korrekthei t  e iner Wahl  angezweifelt  

werden würde? Eine Neuzählung von physika l i schen Stimmzetteln,  wie 

nach der US-Präsidentenwahl  in Palm Beach,  i s t  nicht  mögl i ch.  Was zur 

Umsetzung fehlt  i s t  a l so nicht Technologie,  sondern eine 

gesel l schaft l iche Diskussion über Onl ine-Wahlen.  

3.0.1 PROBLEM: WÄHLEN ALS KULTURTECHNIK 
Probleme g ibt  es auf anderen Ebenen:  Kann jede/r  Wahlberechtigte 

wählen? E ine Internetwahl  muss a l s  ergänzendes Medium begr if fen 

werden,  a l so al s  Serv ice  paral le l  zu den k lass ischen Wahllokalen.  Wenn 

das nicht so  i s t ,  müssen öffentl i che Räume eingerichtet werden,  in  

denen Menschen ohne Computer an e inem Terminal  wählen können.  

Dies hat auch betreut  zu erfolgen,  da eine wichtige Zugangsbarriere  

natür l ich häufig der mangelnde Umgang mit den neuen Medien 

darstel l t .  Das eigent l iche Wählen muss der Bürger nach der 

Erläuterung selbstverständl ich al le ine tun.  

3.0.2 CHANCE: BELEBUNG DER DEMOKRATIE 
Es i s t  durchaus  denkbar ,  dass so lche  Wahlen durch das Internet  an 

Komplexität oder Häuf igkeit  gewinnen.  Denn s ind die Vorberei tungen 

erst  e inmal  getroffen worden,  kann eine  Internetwahl  mit recht 

einfachen Aufwendungen wiederholt  werden –  ganz im Unterschied zu 

Urnenwahlen,  die s tets  e ine logi st i sche Kraftanstrengung darste l len.  

Genau dies i st  die große Chance :  Die  elektroni schen Wahlen können 

also neue Formen der Demokratie  entstehen lassen.  Insbesondere in 

größeren Kommunen stel l t  s ich immer wieder  das Problem, dass 

Stadträte über Deta i l s  in e inem Stadttei l  zu entscheiden haben,  in dem 



ver.di-innotec gGmbH 

______15_ 

s ie  s ich  prakti sch  nie aufhal ten.  Warum sol l  ni cht,  wenn bei spiel sweise 

die Neugestaltung eines öffentl i chen Platzes ansteht,  d ie zufä l l ig an  

diesen Platz  wohnende renommierte und pensionierte Architektin oder 

der Vater ,  der  dort sein  Kind zum Spielplatz  begleitet,  

mitentscheiden? Durch die Internetwahl  könnte der vol l  

entscheidungsbefugte,  vom Gemeinderat  mit e inem Etat ausgestattete 

„Ausschuss zur  Gestal tung des xy-P latzes“ von der Bevölkerung direkt 

und unmittelbar mandatiert  werden.  

Auch bietet das Internet ganz andere F reiräume. Nicht  nur  der 

St immtransfer  vom Bürger zur  Kommune kann elektroni sch  geführt 

werden,  sondern auch der Informationstransfer von der Kommune zum 

Bürger.  Da  Pläne und Vorlagen ohnehin  im immer s tärkeren Maße in 

elektronischen Archiven erfasst  werden,  können diese nun dem Bürger 

zur E insicht gebracht  werden,  ohne dass s i ch Mitarbeiter der Stadt 

damit befassen müssen.  Wie in e inem Selbstbedienungsladen können 

Pläne heruntergeladen und mit  Anregungen versehen wieder  

eingestel l t  werden.  Über so lche  Anregungen können dann wiederum 

andere Bürger per Mauskl i ck bef inden.  Sobald  solche Bürger- Ideen ein 

gewisses Unterstützungs-Quorum erreicht haben,  müssen s ie  dem 

Entscheidungsgremium vorgelegt werden.  Auf diese Weise s ind 

plötz l i ch Betei l igungsmöglichkeiten denkbar,  an die noch n ie zuvor 

ein Mensch gedacht hatte.  S ie  s ind weder mit d irekter Demokratie  

gleichzusetzen noch entsprechen s ie  dem Repräsentanz-System, 

welches  wir  b isher kennen.  Es i s t  e ine Form der „di rekten 

Repräsentanz“.  

Besonders im betrieb l ichen Umfeld s ind solche  Formen der 

Mitbestimmung attrakt iv .  S ie  t ragen zudem der al lgemeinen Tendenz 

Rechnung,  dass s i ch die  Menschen vor al lem be i  konkreten Anl iegen 

und Pro jekten engagieren,  e iner  generel len pol it i schen,  

gesel l schaft l ichen oder gewerkschaftl i chen Tät igkeit  jedoch 

fernbleiben.  Model le ,  wie eine so lche di rekte  Repräsentanz aussehen 

kann,  müssen evolutionär und dialogi sch für jeden Demokrat iebereich  

für s i ch selbst  entwicke lt  werden.  E lektronische Wahlen s ind hierzu  

eine methodische Grundvoraussetzung,  keinesfal l s  jedoch mehr.  

3.0.3 MEHR DEMOKRATIE? NICHT OHNE WAGNIS 
Fernab der technologi schen Betrachtungsweise gibt es jedoch noch 

eine ganze Reihe eher theoret ischer  und gesel l schaft l icher,  aber 

deutl i ch ernst zu nehmender Probleme:  Kein  Programmcode is t  

fehlerfre i .  Nach manchen Schätzungen i st  jede  100ste  Zei le  fehlerhaft .  

Auch ein perfekt designtes System könnte  also theoreti sch eine  

gewisse E inbruchsmögl i chkei t  haben.  Weiter:  Die Computerlandschaft 

i st  sehr v ie l fält ig:  Es  gibt verschiedene Betriebssysteme mit 

verschiedener Hardware.  Wäre  es n icht denkbar,  dass in den 

unzähl igen Schal tkrei sen eines Computers unbemerkt e in kleiner Chip  

eingebaut  wird,  der  nur im Zusammenspiel  mit  e iner Wahlsoftware 

überhaupt zum E insatz  kommt und das Ergebnis  verändert?  Wie s ieht 

es mit  der  Manipul ierbarkeit  durch Computerv iren aus? Al l  diese 

Szenarien s ind extrem unwahrscheinl i ch.  Es  erforderte  nach 

menschl i chem Ermessen einen extremen Aufwand bei  unsicherem 



ver.di- innotec gGmbH 

______16_ 

Ausgang der Anstrengungen.  Aber s ie  s ind theoreti sch nicht 

wegzudenken.  

Es bleibt e in Restr is iko.  Das i s t  Anlass  für v ie le ,  Internetwahlen 

kategor isch auszuschl ießen.  Es i s t  zu di skutieren,  ob die  Losung nicht  

lauten muss :  Mit dem Fehler leben! Der  Urgedanke der Demokratie  i s t  

ja  nicht originär die Abbi ldung des Bürgerwil lens zu einem 

bestimmten Ze itpunkt.  Diese Form der repräsentativen Demokrat ie  

haben wir ja  gerade deswegen,  wei l  es  b isher a ls  e inzige Mögl ichke it  

schien,  den eigentl i chen Urgedanken abzubi lden.  Und der lautet,  e ine 

Legit imat ionsbasi s  so zu schaffen,  dass  das  Ergebnis  auch von 

denjenigen mitgetragen wird,  die anderer  Meinung s ind.  Der 

Computer bietet  nun d ie Mögli chkei t ,  an v ie len kleinen Orten und 

Gelegenheiten mitentscheiden zu lassen.  Das wiegt schwerer a ls  die 

theoreti sche  Manipul ierbarkei t  oder Uns icherheit  der Technik.  Die i s t  

ja  auch bei  der Urnenwahl-Technik gegeben.  Nur herrscht dort  eben 

bereit s  e in kul turel ler  Umgang mit dem Problem. Beisp ielsweise i st  es  

Konsens,  dass  zu spät e ingegangene Briefwahlsche ine nicht gezähl t  

werden,  obwohl das undemokrat isch i st  und nur ein Fehler des 

Gesamtsystems Wähler-Post -Wahlamt darstel l t .  

Unterm Str i ch verb leibt  mehr Demokratie .  Demokratie  muss s ich 

weiterentwickeln.  Der Computer i st  nur e in Werkzeug,  e ine 

Verfahrenstechnik,  um neue Formen der Demokratie  denken zu 

können.  Neue Verfahren bedürfen aber vor a l lem einer 

Gesel l schaftstechnik,  wie mit ihnen umgegangen wird.  Was also  zur 

E inführung der e lektronischen Demokratie  feh lt ,  i st  nicht neue 

Technik,  s ind auch nicht rechtl i che Rahmenbedingungen,  sondern e ine  

gesel l schaft l iche Reflex ion.  

3.1 ARGUMENTE PRO ELEKTRONISCHE WAHLEN 

3.1.0.1 DIREKTE DEMOKRATIE 
In  letz ter Ze it  entwicke lt  s ich  bei  basi sdemokratisch orientierten 

Gruppen zunehmend eine Di skussion darüber,  ob und unter welchen 

Umständen elektroni sche Wahlen direkte Demokratie  neu mögli ch 

machen.  Diese Diskussion is t  normativ  nicht verschieden von den 

basisdemokrati schen Di skussionen der  70er und 80er Jahre ,  kann s i ch 

aber durch den Wegfa l l  organisatori scher Beschränkungen 

ausschl ießl i ch auf die F rage der S innhaft igkei t  beschränken.  I .W. i st  

das die Di skussion darüber,  ob  es überhaupt s innvol l  i st ,  Fachthemen 

direktdemokrati sch  entsche iden zu lassen bzw.  ob di rekte Demokratie  

nicht dem Popul i smus  d ient.  Die Diskussion über di rekte Demokratie  

führt daher di rekt weiter zur direkten Repräsentanz.  

3.1.0.2 DIREKTE REPRÄSENTANZ 
Die di rekte  Repräsentanz vereint  den ursprüngl ichen Grundgedanken 

der di rekten (Basis - )  Demokratie ,  dass man nicht nur zu f ixen 

Wahlterminen wählen kann,  sondern stets  mitentscheiden darf,  mit  

den Vortei len von Repräsentanten,  die s ich ausgiebig  mit e inem Thema 

beschäftigen,  ehe s ie  darüber  entscheiden und auf diese Weise auch 

eine gewisse Unabhängigkeit  gegenüber popul ist i schen Tendenzen 

aufweisen.  Diese neue,  nur elektronisch mögli che,  Organisat ionsform 
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von demokrati schen Einheiten i st  die wesentl iche Perspektive der 

e lektronischen Wahl.  

3.1.0.3 BETEILIGUNG 
Wird s i ch die  elektroni sche Wahl etabl iert  haben,  i s t  die  Betei l igung 

niederschwel l iger und mit geringerem Aufwand mögli ch.  Das,  so eine 

gängige Argumentation,  führe zu e iner Erhöhung der  Betei l igung an 

Wahlen sowie sonstigen Prozessen.  Dem wird entgegen gehal ten,  dass 

die Betei l igung eher  in Abhängigkeit  von den pol it i schen Inhalten 

steht und eine elektronische Form von Wahlen daher keinen Einfluss  

auf die Betei l igungslust  der  Wahlberecht igten hat.  

3.1.0.4 SERVICE UND MODERNITÄT 
Wer in  einem Zei tal ter aufwächst ,  in dem Internet-Banking 

selbstverständl i ch i st  und die Briefwahlbete i l igung aus 

Bequemlichkei tsgründen enorme Antei le  erhäl t ,  wird nicht  verstehen,  

wieso die Wahlst imme nicht e lektronisch abgegeben werden kann.  

E lektronische Wahlen,  so die Argumentation,  se ien al le ine  deswegen 

notwendig ,  wei l  s ie  ohnehin unausweichl i ch seien.  

3.1.1 FINANZIELLE ASPEKTE 
Zu den tatsäch l ichen Kosten von Wahlen gibt es le ider sehr wenige 

Quel len  und Berechnungen.  E in Grund hierfür i st  s i cher l ich,  dass 

Wahlen durch v ie le Personalkosten intransparent s ind und auch,  dass  

wenig  Interesse besteht ,  e ine Kostentransparenz überhaupt 

herzustel len .  Die  Bundesvers icherungsanstal t  für Angestel l te  (BfA) i s t  

gesetz l i ch zur Durchführung der Sozialwahl  verpfl i chtet.  Für s ie  

werden al le  sechs  Jahre  60 Mio.  Euro berei tgestel l t .  Bei  e iner 

Wahlbete i l igung von etwa 3% sind die Kosten pro Wähler dabei  in 

einer solchen Dimension,  dass s ich  bei  100% elektronischer  

Durchführung selbst  die Eigenentwicklung sogar eines nur einmal  

e ingesetzten Wahlsystems lohnen würde.  In internen Gesprächen 

werden von Wahlorganisatoren Zahlen von rund 3-8 € pro Wähler 

regelmäßig  bestät igt.  E ine elektroni sche Wahl hingegen kann –  je  

nach S i cherheitss tandards –  zwischen wenigen Cent und 5 € pro 

abgegebener  Wählerst imme durchgeführt werden.  Dieser  Spareffekt 

verstärkt s i ch natürl i ch noch dramatisch,  wenn einmal angeschaffte 

Systeme für v ie le  Wahlen eingesetzt  werden –  die Durchführung einer 

weiteren Wahl mit denselben Wählern is t  ja  nahezu kostenlos.  Da 

al lerdings e ine elektronische Wahl in den meisten Fäl len zumindest 

zunächst nur zusätz l i ch  stattf inden kann,  s ind  die Ini t ia lkosten erst  

e inmal höher.  

Bei  überregional  organis ierten Inst itutionen wie z .B.  Verbänden 

kommt noch al s  ganz wesentl iche  Komponente  die Einsparung der 

Wahlberechtigten durch wegfal lende Rei se-  und Opportuni tätskosten 

hinzu,  fa l l s  durch d ie elektronische Durchführung auf physi sche 

Treffen verz ichtet werden kann.  Das i s t  s i cherl i ch nicht bei  jeder  Wahl  

oder Abstimmung gegeben,  jedoch durchaus in einem Rahmen, der 

theoreti sch  die elektronische Durchführung auch wirtschaftl i ch 

rechnen lässt .  Hier i s t  dann häuf ig das Problem, dass diese 

Einsparungen nicht dem Wahlorganisator zu Gute kommen, sondern 
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den Wahlberecht igten.  Wollte  man in  solchen Fäl len die Init ia lkosten 

für e lektroni sche Wahlen durch d iese E insparungen refinanzieren,  

wäre  also  eine Gebühr der Wähler für die e lektronische Durchführung 

der Wahl  notwendig.  Dies wiederum widerspri cht dem 

Al lgemeinheitsgrundsatz ,  wonach jeder Wahlberechtigte ohne 

Zugangsbarr iere wählen können muss .  Auf der  anderen Se ite wäre es  

zu prüfen,  ob eine solche Wahlgebühr zu läss ig  wäre,  wenn e ine 

kostenfre ie nichtelektronische Wahl paral le l  angeboten werden 

würde.  

3.1.2 ORGANISATORISCHE ÜBERLEGUNGEN 
Argumente pro e lektronische Wahlen aus organisatori schen 

Überlegungen heraus überschneiden s ich  naturgemäß mit den 

f inanziel len Aspekten.  Dennoch gibt es e inige Argumente,  die aus 

diesen Gründen heraus auch dann für e ine elektronische Wahl 

sprechen würden,  wenn diese f inanzie l l  teurer wäre .  Dies betr if ft  

insbesondere so lche Wahlen,  die aufwändige Wahllokale  beinhal ten,  

die häuf ig in temporär  zweckentfremdeten Räumlichke iten 

eingerichtet werden.  Die Nutzung z .B.  e ines  Betriebskindergartens 

mag dann f inanziel l  immer noch abgesichert sein,  es  i s t  für d ie 

betroffenen El tern  und Kinder dann aber dennoch unter Umständen 

unzumutbar.  

Aber auch die Organisation selbst  muss –  zwar über den Jahresmittel  

stets  in Stel len eingeplante Zei tkontingente –  vor,  während und nach 

einer Wahl  v ie l  ihrer internen Organisat ionskraft  in die Wahl  stecken.  

Korrel iert  das mit zei t l i ch zusammenfal lenden Sonderbelastungen 

anderer  Aufgaben,  s tößt die durchführende Organisation an ihre 

Kapazitätsgrenze.  Schon heute is t  es  so,  dass z .B.  das  

Kommunalwahlrechtswissen und insbesondere die Aneignung 

desselbigen privatis iert  -  durch entsprechende Verlage  -  organis iert  

werden.  Würden die Verlage ihre wirtschaftl i che Tätigke it  e instel len,  

so würde dies zu einer Undurchführbarke it  von Wahlen in den 

vorgegebenen Zeit rahmen führen.  E ine elektronische Durchführung 

würde die Unabhängigkeit  der Wahlorganisatoren daher zumindest 

tei lweise  wieder  vergrößern.  

Betrachtet man Wahlen als  E lement der Gesamtadmini st rat ion einer 

Verwaltungse inhei t  (auch ggf.  der größten Verwaltungseinhei t ,  dem 

Gesamtstaat)  und darin  nicht den partiz ipativ-pol it i sch-aufkläreri schen 

Aspekt,  der das Wahlrecht aus der Selbstbestimmung des  indiv iduel len 

Menschen herlei tet,  sondern h iervon unabhängig als  diejen ige 

Organisationsform, die,  die Motivation der „zu verwaltenden 

Menschen“ einbeziehend,  a l les  in al lem gesehen die beste Eff iz ienz 

für die ausgewählte Verwaltungseinheit  darstel l t ,  dann kann man -  

a l les  unter dem Primat  der Eff iz ienz ste l lend -  überlegen,  inwiefern  

eine Anpassung und di rekte Kopplung von Entscheidungen an 

Verwaltungsabläufe,  Prozedere und Workflows,  ggf.  auch elektronisch  

angekoppelt  werden kann.  Dies führt zu e iner grundlegend neuen 

Opt imierung al ler  Vorgänge.  Der Grundgedanke dabei  i st ,  dass  der 

k lass i sche Zi rkel  demokrati scher Vorgänge um Größenklassen 

kleintei l iger  durchgeführt werden kann.  Während ohne elektroni sche  

Mitte l  repräsentative Demokratiemodel le  so funktionieren,  dass die 
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Wähler Repräsentanten wählen,  die  wiederum der Admini st ration 

Weisung geben,  die ihrersei ts  gegenüber den Repräsentanten 

rechenschaftspfl i chtig s ind und von diesen kontrol l iert  werden,  kann 

dieser  Z irke l  nun per Vorgang vo l ls tändig  durchlaufen werden.  Dies  

führt zu einer erhebl ich besseren Nachsteuerung durch d ie Wähler und 

damit –  postul iert  -  zu einer deutl i ch besseren Eff iz ienz.  

3.1.3 BETEILIGUNGSASPEKTE 
Durch die kleintei l igere  Anbindung an Entscheidungen werden 

natür l ich die zei t l i chen Zyklen ebenfal ls  erhebl ich gekürzt,  d.h .  die 

Wähler können deutl ich häufiger an  Entscheidungen betei l igt werden.  

Aber auch die Auswahl  der mitbestimmbaren Sachgegenstände i st  

erhebl i ch größer,  d ie Betei l igung dadurch di rekter.  Dies gesch ieht 

potenziel l  auch optional ,  d.h.  e ine Entwick lung weg von der 

Wählerpfl i cht hin zu  einer Betei l igungsoption mit dem Ausgleich 

v ie ler mögl icher und weniger folgenschwerer Entscheidungen kann 

hier zu einem gefühlten Mehr an Betei l igung und Bete i l igungsrechten 

führen.  Insgesamt b ieten elektroni sche Wahlen daher ein sehr großes 

Potenzial  an Entwicklungsmögl ichke iten,  die s ich al lerdings erst  in 

Interaktion mit  den Wählern und deren Wil len  ausarbeiten können.  

Die zukünftigen Betei l igungsaspekte  s ind daher einersei ts  heute noch 

kein ausreichender Grund,  e lektronisch zu wählen,  anderersei ts  aber 

der perspektiv i sche  Grund,  mit  e lektroni schen Methoden Demokrat ie  

weiterzuentwickeln zu versuchen.  

3.1.4 PRINZIPIELLE ÜBERLEGUNGEN 
Ausgehend von der Erkenntni s ,  dass  technologischer Fortschri tt  auch 

immer (aber n icht immer nur)  zum Nutzen der  Menschen angewandt 

wurde und ein Beharren auf d ie Nichtverwendung neuer Technologien 

immer ein  Rückfal len der jewei l igen Gesel l schaft bedeutet hat,  stel l t  

s ich  die F rage,  inwiefern elektroni sche Wahlen nicht sch l ichtweg 

unausweichl i ch s ind.  Es  i st  e inem heute Zehnjährigen s i cher  schlecht  

zu vermitteln,  warum seine gesamte Kommunikation einschl ießl i ch 

Geldgeschäfte  elektronisch  durchgeführt  wird,  nicht jedoch das 

Kernelement seiner demokrati schen Bürgerbetei l igung.  Dieses 

Unverständnis ,  so kann man argumentieren,  wird daher unabhängig  

von potenzie l len Contra-Argumenten unausweichl i ch auf d ie 

Durchführung elektroni scher Wahlen hinführen.  

E in weiterer Aspekt i s t  die Analogie zur Verwaltung großer Einheiten.  

Wenn Verwaltungswissenschaft die Wissenschaft vom eff iz ienten 

Organis ieren von Inst i tutionen is t  –  und damit  eGovernment (hier 

besser:  eAdmini st rat ion) die Verwendung von elektronischen 

Hi lf smitteln  zum Erfül len dieses Zwecks –  dann is t  die eff iz iente  

Verwaltung der größtmöglichen Einheit ,  nämlich der demokrat isch zu  

legit imierenden Gesamtheit ,  bei spiel sweise  des Staates,  mit  

e lektronischen Mitteln ebenfal l s  geboten.  Auf dieser  Ebene i st  das  

Äquivalent zur  eAdmini st ration die eDemokrat ie .  D.h .  auch von der 

organisationswissenschaftl i chen Seite her kommend, i s t  e ine 

Verwendung elektronischer  Mittel  zumindest zu überlegen.  
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3.2 ARGUMENTE CONTRA ELEKTRONISCHE 
WAHLEN 
Elektronische Wahlen s ind zunächst mit  Kosten und Ri s iken verbunden.  

Daher gibt  es ad hoc erst  e inmal keinen Grund,  Wahlen elektroni sch 

durchzuführen.  Vielmehr muss der posi t ive Aspekt herausgearbei tet 

werden,  ehe  man s ich  zu elektroni schen Wahlen entsch l ießt .  In dieser 

Nutzenabwägung gibt es e ine Reihe von Argumenten,  d ie gegen 

elektronische Wahlen sprechen.  

3.2.1 SCHUTZÜBERLEGUNGEN 
An erster Stel le  steckt  die Schutzüberlegung gegenüber 

Wählergruppen,  die  aufgrund der elektronischen Durchführung der 

Wahl  benachtei l igt s ind .  Demokrati sche Tei lhabe is t  immer von der 

Überwindung von Zugangsbarrieren abhängig.  Die elektronische Wahl  

mag manche Zugangsbarrieren überwinden,  andere aber baut s ie  

womögl ich  erst  auf.  

3.2.1.1 DIE TECHNOLOGISCHE BARRIERE 
Die Bedienung e ines Computers i st  nicht jedermanns Sache.  Wer n icht  

damit aufgewachsen is t ,  benöt igt zunächst  e ine Schulung und ein 

Vertrautmachen mit dem System. E lektroni sche Wahlen grenzen a lso 

nicht technikaffine Gruppen zunächst aus.  Solange unter 

e lektronischen Wahlen ledigl i ch die  Elektr i f iz ierung gesehen wird und 

paral le l  hierzu  eine klass i sche Urnenwahl stattf indet,  sol l te  dies kein 

Problem darstel len.  

Geht man jedoch im Laufe der Entwicklung über zu elektronis ierten 

Aspekten wie zuvor beschrieben,  gerät man in  Bereiche,  in  denen e in 

klass i scher  Ersatz  nicht mögl ich i s t .  E s  i st  nicht  vorhersehbar,  wie 

schnel l  diese Entwicklung gehen wird.  Je  nach Geschwindigkeit  führt  

dies dann entweder zu einer nachhal t igen Ausgrenzung oder aber das  

Problem erledigt s i ch von selbst ,  da davon ausgegangen werden kann,  

dass nachfolgende Generationen kein  wirkl iches Problem mehr mit der 

Bedienbarkeit  von elektronischen Geräten haben,  wie ja  be i  den unter 

30jährigen bere it s  heute festgestel l t  werden kann.  

Unabhängig von d ieser „Generationenbarriere“ wird aber in  jedem 

Fal l  e ine Bi ldungsbarriere weiterhin  bestehen bleiben,  wenn zu 

vermuten is t ,  dass  der Umgang mit Computertechnologie dauerhaft 

nur gewissen Bi ldungsschichten vorbehalten bleibt.  Dieses Problem der 

„Digi talen Spal tung“ is t  v ie lfach beschr ieben und angemahnt.  Seine 

Auswirkung im S inne e iner partiz ipativen Exk lusion bei  E inführung 

von elektroni schen Wahlen is t  in  besonderem Maße kri t i sch.  Deswegen 

kann eine elektroni sche Wahl ausschl ießl i ch nur dann durchgeführt 

werden,  wenn die Bi ldungsbarriere überwunden wird,  entweder 

substantiel l  oder durch  geeignete Ausweichwahlmögli chkei ten.  

Die technische Barr iere  betr if ft  jedoch nicht  nur die Bedienbarkei t  

se lbst ,  sondern auch potenziel le  Probleme beim Ermögli chen des  

Einsatzes der Technologie.  Angefangen damit,  dass  e in Netz verfügbar 

sein muss,  müssen je  nach Technologie auch verschiedene 

Cl ientprogramme auf den Computern instal l ie rt  se in.  

Diese Barriere  i s t  te i l s  auch eine soziale Barriere ( teure  Netzzugänge) 

bzw. eine Bi ldungsbarriere (notwendiges KnowHow),  te i l s  aber  auch 
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wirkl i ch re in technisch.  Zum Beispiel  muss  s i chergestel l t  werden,  dass  

man für die Te i lnahme an der Wahl  n icht e in  bestimmtes  

Betriebssystem instal l ie rt  haben muss.  

3.2.1.2 DIE SOZIALE BARRIERE 
Geht man davon aus,  dass d ie Wahl  e in entsprechendes technisches  

Gerät voraussetzt ,  muss  dies erst  e inmal angeschafft  werden.  Das 

schränkt diejenigen ein ,  für die der f inanziel le  Invest  e ine spürbare 

relative  Höhe erreicht.  Bei  Wahlen,  die z .B.  in  Betrieben durchgeführt  

werden,  ex i st iert  e ine soziale Barriere daher nicht.  

Sol l  e ine Wahl jedoch von Zuhause er ledigt werden können,  muss  

dafür  Sorge getragen werden,  dass  e ine ausreichende Anzahl  

a lternativer Zugänge angeboten wird,  z .B.  durch Internetcafes oder 

durch öffentl i che Terminals .  

3.2.2 ORGANISATORISCHE ÜBERLEGUNGEN 
Auch wenn auf mitt lerer S icht d ie Organisation von Wahlen mit  

e lektronischen Mitteln einfacher zu  werden verspri cht,  so bedeutet 

dies zunächst e inmal erhöhten Aufwand.  Denn für  die Durchführung 

dürfte in  den meisten Fäl len zunächst e in  para l le les System von 

klass i scher  Wahl  und elektronischer  Wahl  erfolgen.  Die  klass i sche  Wahl 

muss dann nicht nur mit den b isherigen Aufwänden durchgeführt  

werden,  sondern zusätz l ich ergeben s i ch Handlungsbedarfe  beim 

Abgleich der verschiedenen Wählerl i sten .  Die elektronische Wahl 

selbst  i st  e in 100%iger  Zusatzaufwand,  dem bei  der ersten 

Durchführung keinerlei  Organisationsvere infachungen an anderen 

Stel len entgegenstehen.  S ie  selbst  kann je  nach Durchführung von 

erhebl i chem Aufwand sein,  nämlich insbesondere dann,  wenn der 

Authenti f iz ierungsmechanismus über erst  noch zu dis tr ibut ierende 

Elemente geht,  se ien  es  e igene Wahlgeräte,  SmartCards  oder  PIN-

L isten.  E ine Alternative  wäre z .B.  d ie Verwendung von 

F irmenausweisen.  S ind jedoch Karten über Kartenleser von 

f irmenfremden PCs notwendig,  erfolgt wiederum das Problem der 

Distr ibution.  

E in weiterer Aspekt von Onl ine-Wahlen i st  das u.U.  nötige Anbieten 

von Schulungsmaßnahmen für Wahlhelfer sowie die Durchführung von 

Informationsveranstaltungen und das Aufsetzen einer techni schen 

Hotl ine.  Dies  a l les  zusammengenommen führt a lso bei  der  erstmals  

durchzuführenden Wahl zunächst  zu erhebl i chem organisatori schen 

Mehraufwand.  

3.2.3 BETEILIGUNGSASPEKTE 
Gelegentl i ch wird zu Bedenken gegeben,  dass  die elektronische Wahl  

auch durchaus Ausgrenzungsaspekte haben kann und z .B .  bei  ä lteren 

Wählern  eine negative Motivat ion auslösen kann.  Ferner ble iben 

Wähler,  die der Technik oder den Organisatoren skeptisch gesonnen 

s ind,  den Wahlen fern.  E ine elektroni sche Wahl hat dann al so negative 

Auswirkungen auf die Betei l igung.  

Ferner i st  die Wahl  mit S icherheit  nicht nur e in  demokratischer Akt,  

sondern auch ein  kommunikativer.  Deswegen is t  die Sorge Ernst zu 

nehmen, dass durch d ie  „st i l le  Wahl  am Arbeits-PC“ Gespräche und 
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Diskuss ionen zu kurz kommen. Dies aber i st  ja  e in ganz wesentl icher 

Tei l  demokrati scher Part iz ipat ion.  Ohne entsprechende Mögli chkei ten 

der pol it i schen Diskuss ion paral le l  zur ggf.  e lektronischen Wahl 

könnte daher selbst  bei  e iner eventuel l  höheren Wahlbetei l igung d ie 

Gesamttei lhabe der Wähler zurückgehen.  Deswegen is t  e ine 

ausreichende,  nichtv ir tuel le  Di skussionsp lattform zu schaffen.  

3.2.4 RISIKEN (ENTGLEITUNGSASPEKT) 
Die elektronische Durchführung von Wahlen führt  zu einer Reihe  von 

Möglichkeiten,  die  nicht erwünscht s ind.  So i st  die pr inzipiel le  

Nichtnachvol lz iehbarke it  von elektroni schen Vorgängen die Ursache 

für v ie le  mögl iche  Probleme, deren Hauptproblem wiederum potenzie l l  

i st ,  dass  e in  Fehler  gar nicht erkannt wird.  Solche Probleme gibt  es 

v ie lerle i :  

•  St immen können nicht nachgeprüft werden.  Hieraus le iten v ie le die  

Forderung ab,  dass die Wahlcomputer einen „Beleg“ ausdrucken 

sol len,  die ihrersei ts  ggf.  nachgezählt  werden können.  Impl iz it  führt  

das zu einer Beschränkung von elektronischen Wahlen auf amtl i che 

Wahllokale .  

•  E indringl inge können mögli cherweise nicht entdeckt werden.  

Entweder das Wahlgeheimnis oder das Wahlergebnis  werden dadurch  

angegri ffen.  

•  Veranstal ter  oder  Wahlmaschinenherstel ler  können korrupt sein und 

das System manipul ieren.  

Auch wenn gegen diese  Probleme Gegenmaßnahmen exis t ieren,  so s ind 

s ie  doch prinzip iel l  neu und s ind bei  nicht e lektronischen Wahlen n icht 

oder nur sehr v ie l  schwerer denkbar .  Kann man also zwar 

argumentieren,  dass d iese Probleme gar nicht auftreten können,  so  

f indet man jedoch kaum eine Maßnahme, welche s icherstel l t ,  dass ,  

sol l te  doch ein  so lches Problem auftauchen,  es  nicht erkannt  werden 

würde.  Wer al so ohnehin den technischen Beteuerungen misstraut 

wird keinen Beweis  f inden können,  dass die  Wahlmaschine wie  

gewünscht zählt .  Die e inzigen mögli chen,  wenngleich unzureichenden 

Gegenmaßnahmen s ind:  Verwendung von Open Source sowie  

Erarbei ten e ines a l lgemein anerkannten gese l l schaftl i chen 

Konsensmodel ls ,  wie im Fal le  von angezweifel ten Ergebnissen 

verfahren werden muss .  Solche  exis t ieren ja  heute schon,  wie z .B .  bei  

der Feststel lung des Präsidentenwahlergebnisses in F lor ida.  

3.3 ENTWICKLUNGSPROGNOSE 
Während Onl ine-Wahlen im Bere ich  off iz ie l le r  Wahlen inzwischen 

weniger en vogue geworden s ind,  hat es h iervon unabhängig paral le l  

hierzu eine  -  gemessen an den hier vorherrschenden wesentl i ch 

schlechteren Rahmenbedingungen -  erstaunl i che Entwicklung im 

weniger off iz ie l len gesel l schaftl i chem Leben ergeben.  Man braucht 

eigentl i ch nicht b is  zur SMS-Abstimmung “Deutschland sucht den 

Superstar” zu  gehen (techni sch  auch nicht a ls  Wahl  oder Abstimmung 

bezeichnungsfähig) ,  obwohl  dies  doch sehr deutl i ch eine  

gruppendynamische Tendenz offenbart:  Die Menschen wollen  

entscheiden.  Interessanter i st  die Entwicklung bei  profess ionel l  

arbeitenden Vereinen.  Die Ini t iat ive D21 hat  a ls  erster e ingetragener 
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Verein in Deutschland im Dezember  ihren Vorstand onl ine gewählt .  

Dabei  wurden rund 130 .000 € an Rei se-  und Opportunitätskosten 

eingespart –  a l lerdings nicht beim Vere in se lbst ,  der die Wahl  in einer  

Art PPP f inanzieren musste,  sondern bei  den Mitgl iedern,  die sch lecht 

für ihr Recht zu wählen zur Kasse  gebeten werden können.  Dennoch 

ist  das Interesse gerade in diesem Umfeld groß:  Zum Bei spiel  

koordin iert  der Verein Digi tale Brücke e.V.  se ine Vorstandsarbei t  se it  

1 .  Apri l  in  e inem Pi lotprojekt  v ia  mobi le  Abst immungssoftware.  

Gerade bei  ehrenamtl ich organis ierten Vereinen is t  e in konkreter 

Nutzen ers ichtl i ch und sogar  kalkul ierbar.  Entsprechende Angebote 

s ind mitt lerwei le  günst ig verfügbar  und auf Wunsch auch 

komplementär mit Onl ine-Mediationsangeboten,  beispiel sweise der 

Berl iner zebralog kombinierbar.  Solche Angebote s ind auch interessant 

für private,  aber verb indl iche  Abstimmungen,  beispiel sweise als  

Wahlkampfinstrument eines Bürgermeisterkandidaten.  

Im Bereich betriebl i cher Wahlen s ieht man ein  stetig wachsendes  

Interesse  an den neuen Mögli chkei ten,  se i  e s  aus Überzeugung an der  

Sache oder aus der Notwendigkeit ,  s i ch damit v ie l le icht auch 

widerwil l ig  beschäftigen zu müssen.  Die ersten Pi lotversuche zeigen,  

dass die Entwick lung entsprechend weitergeht.  Es  feh lt  h ier jedoch 

momentan noch an genügend Vorarbeit ,  die eine betriebl i che Onl ine-

Wahl über den Status e ines P i lotprojekts hinaus hebt.  E in  einhei t l i cher 

Qual i tätsstandard sowie ausre ichende Informationshinweise bzw. 

ausreichend Kenntni sse  und Akzeptanz be i  den Wählern fehlen noch.  

Standardis ierte  Fortbi ldungsveranstaltungen,  evtl .  kombiniert  mit  

blended learning Aktiv i täten können hier Abhi lfe schaffen.  Letztl i ch 

s ind d ies jedoch nur noch handwerkl i che ToDos.  Die grundsätz l i che 

Tendenz hin zu betrieb l ichen Onl ine-Wahlen wird in den nächsten 

Jahren ohne Zweifel  vonstatten gehen.  

Offiz ie l le  Wahlen werden derzei t  eher zurückhaltend gesehen.  Grund 

ist  die Erkenntnis ,  dass  dies neben rechtl i chen Fragen vor  al lem eine 

breite  gese l l schaftl i che  Akzeptanz erfordert  und auch technologi sch  

sämtl i che bekannte Wahlsysteme noch Entwick lungsarbei t  benötigen.  

Auch wenn dies konzeptionel l  keine Schwier igkeiten mehr darstel l t ,  

ble ibt dennoch ein iges  zu tun.  Neu i st  die Diskussion,  ob Wahlen evtl .  

prinzipie l l  nur an off iz ie l len Orten stattf inden können,  entweder mit  

der Begründung,  nur dadurch Wahlsysteme nach den al lgemeinen 

Wahlrechtsgrundsätzen überhaupt anbieten zu  können,  oder aber um 

gedruckte Belege durch  eine Wahlmaschine erstel len zu können,  um 

somit  e in Wahlergebnis  nachweisen zu können.  

Diese Di skussion dürfte  dazu führen,  dass innerhalb der nächsten Zeit  

nicht mit der  Durchführung von elektronischen Wahlen gerechnet 

werden kann.  

Zusammenfassend entwickel t  s i ch die Szene der Onl ine-Wahlen 

gemächl i ch,  aber  kont inuierl i ch.  Nachdem P i lotpro jekte in al len  

Bereichen die  pr inzipie l le  Durchführbarkeit  unter Beweis  geste l l t  

haben,  beginnt nun eine Zeit  der „Good Practi ces“,  in der prakti sche 

Erfahrungen im Dauer-  und Massenbetrieb gesammelt werden und die  

bereit s  je tzt verbindl ich s ind.  Weitergehende offiz ie l le  Wahlen werden 

erst  im Laufe der Zei t  durch  eine al lgemeine Di skussion mögli ch 
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werden.  Die prinzipie l le  Tendenz hin  zu Onl ine-Wahlen gerät nicht in  

Frage.  

3.3.1 RAHMENBEDINGUNGEN 

3.3.1.1 JURISTISCH 
Eine elektroni sche Wahl i s t  derze it  juri st i sch weder vorgesehen noch 

unmögli ch.  Die Rahmenbedingungen le i ten s ich aus den al lgemeinen 

Gesetzgebungen ab.  Durch die Exi stenz des deutschen 

S ignaturgesetzes (S igG)  besteht in Deutsch land speziel l  die  

Möglichkeit ,  e lektronisch rechtsverbindl ich unterschreiben zu können,  

z .B.  e inen Wahlsche in.  Damit i s t  das grundlegende jur is t i sche 

Handwerkszeug zur Verfügung gestel l t .  E ine  expl iz ite Rechtssprechung 

sowie rechtl i che Sanktionierung durch  entsprechende Gesetzte  s teht 

al lerdings noch aus .  

3.3.1.2 GESELLSCHAFTLICH 
Eine grundsätz l i che gesel l schaftl i che Affini tät zum elektroni schen 

Medium kann bisher le ider nur in den gehobeneren Schichten 

festgestel l t  werden.  Deswegen te i len s i ch die gesel l schaft l ichen 

Rahmenbedingungen in  zwei  Gruppen:  E inersei ts  besteht d ie Gefahr 

der dig italen Spaltung bzw. subti ler  die der psychologi schen 

Ausgrenzung.  Dieses  Problem muss proaktiv  angegangen werden.  

Andererse it s  entwickel t  s i ch im internet-aff inen Tei l  der Bevölkerung 

keine wirkl iche  Di skussion über  den Umgang mit e lektronischen 

Wahlen.  Dadurch  entsteht eine technokrati sche S ichtweise (welcher 

Unterschied besteht zu den bisherigen Methoden?) s tatt  e iner 

ganzheit l i chen (wie wird mit den Unterschieden umgegangen).  Die 

Folge is t  e ine  zwar grundsätz l ich  pos it ive,  jedoch reserv ierte Haltung,  

da der Zusatznutzen in der Regel  nicht vo l l  e rfasst  wird .  

3.3.1.3 WIRTSCHAFTLICH 
Durch die grundsätz l i che Befürwortung elektronischer Wahlen durch 

die Pol i t ik  gibt es erhebl iche  Fördergelder,  d ie in die Entwicklung von 

Wahlsystemen geflossen s ind.  Damit s ind die Grundinvestit ionen 

bereit s  getät igt.  Dennoch bedarf  e ine Onl ine-Wahl nach wie vor 

f inanziel ler  Invest it ionen.  

3.3.2 DISKUSSIONSSTAND 
Zum derzei t igen Ze itpunkt wird von der prinzipiel len Durchführbarke it  

von Onl ine-Wahlen al lgemein ausgegangen.  Di skutiert  wird  al lerdings ,  

ob Onl ine-Wahlen evtl .  nur an  „zertif iz ierten Orten“,  a lso etwa 

Wahllokale  aufgebaut  werden können,  um damit die 

Nichtkorrumpierung der verwendeten Systeme zusätz l i ch zu s i chern.  

E in weiterer Di skussionsaspekt i st  die Frage,  wie die Authenti f iz ieung 

vonstatten zu gehen hat.  Dies i st  sehr abhängig von der  

durchgeführten Wahl.  

3.3.3 AKTEURE 
Die Zahl  der Akteure im Bereich der Onl ine-Wahlen is t  sehr  

überschaubar.  Im Wesentl i chen f inden s i ch Aktiv itäten vor al lem beim 
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Forschungsprojekt  W.I .E .N.  (Wählen in elektronischen Netzen) ,  dem 

Verein Cumulus e.V.  (Durchführung von Jugendwahlen zu didakti schen 

Zwecken) sowie wenigen privaten Anbietern.  Die Pol it ik  hat s i ch 

zurzeit  zurückgezogen,  begleitet jedoch wohlwollend und kann 

reaktiv iert  werden.  Im wissenschaftl i chen Bere ich f inden s i ch eine 

Reihe von wissenschaftl ichen Arbeiten,  die s i ch  jedoch meistens passiv  

mit  dem Thema auseinandersetzen,  a lso beobachten,  welchen Einfluss  

durchgeführte Wahlen haben,  nicht jedoch selbst  aktiv  zu e iner 

Ausgesta ltung bei tragen.  

Im internat ionalen Bereich s ind vor al lem Aktiv itäten Österreichs und 

Großbri tanniens hervorzuheben,  insbesondere das Oxford Internet 

Inst itute (Prof .  Coleman).  

3.4 HANDLUNGSNOTWENDIGKEITEN 
Da die Rahmenbedingungen heute schon für Onl ine-Wahlen in  

ausreichender Form vorhanden s ind,  s ind die unmitte lbaren 

Handlungsnotwendigke iten begrenzt .  Dennoch können durch eine  

Reihe von zusätz l i chen Maßnahmen die  Bedingungen für erfo lgre iche  

elektronische Wahlen erhebl i ch verbessert  werden.  

3.4.1 POLITISCH 
Die Durchführung von elektronischen Wahlen fäl l t  nicht in den 

Aufgabenbere ich  verwaltender Tät igkeiten.  Deswegen muss vor a l lem 

eine pol i t i sche  Entscheidung pro elektronischer Wahl  getroffen 

werden.  

3.4.2 JURISTISCH 
Eine S icherstel lung der notwendigen juris t i schen Rahmenbedingungen 

über die  al lgemeinen Rahmenbedingungen hinaus i st  notwendig.  E ine  

Reihe von Maßnahmen sind juri st i sch zumindest nicht  e indeutig.  E in 

eigenes juri st i sches  Regelwerk für Onl ine-Wahlen wäre deswegen 

wünschenswert.  Insbesondere im betriebl ichen Umfeld bedarf  es 

dringend einer E inführung eines Rahmens für Onl ine-Wahlen,  um den 

bisher dort herrschenden Graubere ich zu  vermeiden.  

3.5 HANDLUNGSMÖGLICHKEITEN 
Durch die Di skussion der elektronischen Wahl vor a l lem in den USA 

(vgl .  SERVE) auch in  Zusammenhang mit e inem nicht den Ansprüchen 

genügenden Wahlsystem (Fa.  Diebold)  i s t  z .Zt.  davon auszugehen,  dass 

s ich  notwendige Entscheidungen noch etwas  hinauszögern können.  Es 

stel l t  s ich daher die F rage,  ob und inwiefern  man im Rahmen der 

gegebenen Mögli chkei ten agieren kann.  

3.5.1 POLITISCH 
Die Rahmenbedingungen für Onl ine-Wahlen werden auch in der 

gesel l schaft l ichen Diskussion zurzei t  gesetzt.  Versäumnisse,  

Forderungen nach entsprechenden Grundpr inz ipien vorzutragen 

werden zu einer späteren Zeit  nach Etabl ierung eines a l lgemeinen 

Grundverständnisses sehr v ie l  später durchsetzbar se in.  

Daher i s t  es  zurzei t  mögl ich ,  s i ch im Bereich  der Onl ine-Wahlen eine 

Meinungsführerschaft zuzueignen,  wenn man s ich an die Spi tze der 
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Bewegung setzt.  Das bezieht s ich  umso mehr  auf Betrachtungen 

jensei ts  der e lektr if iz ierten Wahl h in zur e lektroni schen Wahl .  E ine E -

Wahl i st  e ine Sache des  „E“,  E-Demokratie  i st  e ine Sache der 

Demokratie .  Hier kann jetzt wegweisende Erfahrung gesammelt 

werden.  

3.5.2 JURISTISCH 
Im Rahmen der juri st i schen Mögli chkei ten s ind elektroni sche  Wahlen 

nicht prinzipiel l  mögl ich,  aber auch nicht prinzipiel l  unmögli ch.  Es  

gibt keinerle i  Schwierigkeiten,  wenn nicht e iner der  Betroffenen ein 

Veto einlegt.  Nach dem Motto „Wo kein Kläger i s t ,  i st  auch keine 

Klage.“ können z .B.  Vereine s ich se lbst  mit  Hi l fe  elektronischer  

Wahlen (nach einmaliger Vorarbeit )  problemlos organis ieren.  

Betriebl i che Wahlen s ind mögli ch,  z .  B.  wenn e ine gemeinsame 

Vereinbarung zwischen Betr ieb und Betriebsrat erfolgt,  die Wahlen 

elektronisch durchzuführen.  Darüber h inaus können Abstimmungen 

immer elektronisch durchgeführt werden,  wenn formal  e ine  andere  

Inst itution,  z .B.  e in Vorstand,  ebenfal l s  entscheidungsberecht igt i s t .  

Dann näml ich  kann der Vorstand vorab entsche iden und bekannt  

geben,  dass er s ich exakt so  verhal ten wird,  wie das e lektroni sche  

Abstimmungsverha lten der Wahlberechtigten es gezeigt hat.  E in 

solches Verfahren wurde beim Vi rtuel len Parte itag (2000,  Bündnis  

90/Die Grünen Baden-Württemberg) gewählt .  Mitt lerwei le  i s t  der 

Vir tuel le  Parte itag aber  in die Satzung der Landespartei  

aufgenommen. 

4  GRUNDLAGEN  

4.0.1 SICHT DES USERS BZW. 
WAHLVERANSTALTERS 
Der Ablauf einer e lektronischen Wahl i st  aus der S icht e ines Wählers  

und selbst  aus  der  e ines Organisators denkbar einfach.  Um das  

komplexe juris t i sche und technische  Hintergrundwissen müssen s ie  s i ch 

für den Aspekt der Durchführung nicht  en Detai l  bemühen.  Diese 

Hintergründe werden h ier in dieser Kurzexpert ise unter dargeste l l t .  

Für wen diese Hintergründe zu detai l l ie rt  s ind ,  für den besteht e ine 

Onl ine-Wahl  aus  folgenden Schrit ten:  

1 .  E intragung eines Wählers  in das Wählerverzeichni s  und Erha lt  des 

Wahlzertif ikats .   

Je  nach ausgewählter Technik erhal ten d ie St immberechtigten 

SmartCards per Post,  e ine E-Mai l  mit  der Aufforderung,  e in  Software-

Wahlzertif ikat über e ine gesi cherte Verbindung herunterzuladen 

oder eine  Kennung auf ihre Handy-Nr.  

2 .  Abgabe der  St imme und Anonymisierung:  

Mit Hi lfe  des  durch e ine PIN geschützten Wahlzerti f ikats  kann der  

St immberechtigte seine  zusätz l i ch verschlüssel te St imme abgeben.  

Dies geschieht auf einem separaten „Wahlamts“-Server.  Nach der 

Prüfung der St immberechtigung erfolgt  nach e inem Bl inding-
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Verfahren eine Trennung zwischen Wählerkennung und seinem 

Wahlverhal ten.  

3 .  Weiterle i tung der  St imme an die Wahlurne:  

Der Wahlamtsserver  le i tet nun die vö l l ig anonymisierte und immer 

noch verschlüsse lte S t imme an die Wahlurne weiter,  wo s ie  

ausgezählt  wird .  Aus S i cht des Anwenders (Onl ine-Wählers )  i st  dieses 

Verfahren universel l  und unterscheidet s ich be i  verschiedenen 

Produkten nur geringfügig im Detai lablauf.  So erfolgt z .B .  die P IN-

Abfrage an einer  jewei l s  anderen Ste l le  des Vorgangs.  Mehr muss e in 

Onl ine-Wähler oder auch ein Organisator  auf Managementebene 

nicht wissen.  Wer mehr  wissen möchte,  kann s i ch auf den folgenden 

Seiten über juri st i sche und technische Hintergründe einer Onl ine-

Wahl informieren.  

4.0.2 SICHT DES PROJEKTVERANTWORTLICHEN 
In  der Praxi s  gibt es  zwei  große Felder ,  die berücks ichtigt werden 

müssen.  Zum einen müssen die zur Verfügung gestel l ten  

Wahltechniken s icherstel len,  dass grundlegende Anforderungen erfü l l t  

werden.  Das i s t  durch  Auswahl  geeigneter Technik und erfahrener 

Projektmanager  kein wesentl iches Problem.  Zum anderen muss 

die indiv iduel l  organis ierte Wahl  verschiedenen Regeln folgen,  um al s  

erfolgreiche Wahl auch im demokrati schen S inne gelten zu können.  

Die ausgewählte Technik muss  den Wahlgrundsätzen genügen.  Dies 

bedeutet,  die  Technik muss garantieren,  dass  die Wahl  so mögl i ch i st ,  

dass  die Wahlrechtsgrundsätze des Grundgesetzes (§38,  Abs.1)  

e ingehalten werden können.  Damit s ie  auch tatsächl i ch eingehal ten 

werden,  i st  der zweite Part,  nämlich eine  gute  und korrekte 

Organisation von Wahlen notwendig.  

Die prakti sche Durchführung von elektronischen Wahlen is t  wesentl i ch 

komplexer al s  es  auf den ersten B l ick den Anschein hat .  Beachtet 

werden müssen insbesondere:  

•  Die juris t i sche Di skuss ion 

•  Die technische Machbarkeit  

•  Die demokrat ischen Grundsätze 

•  Die Akzeptanz der Wähler 

Vor al lem der letz te Punkt wird meist  zu wenig berücks ichtigt.  

Mindestens  ebenso wichtig i st  a l le rdings auch die integrative 

Herangehensweise an a l le  drei  Punkte.  Juri st i sches ,  techni sches,  

soziopsychologi sches sowie demokratietheoreti sches Wissen müssen 

bei  a l len Projektbetei l igten vorhanden sein  und müssen Hand in Hand 

gehen.  Wenn in der Vergangenheit  e lektronische Wahlen geschei tert  

s ind,  dann wei l  e iner  der Punkte nicht oder nur unzureichend 

berücksi chtigt  wurde,  obwohl  die anderen Bereiche perfekt beachtet  

wurden.  

E in Wahlprojekt muss deswegen in mehreren Phasen erfolgen:  

1 .  Sichtung der juris t i schen Gegebenheiten 

2.  Limitierung der Technikanforderungen durch 

z ie lgruppenspezi f i sche  Beschränkungen 

3.  Limitierung der Technikanforderungen durch f inanziel le  

Restr ikt ionen 

4.  Auswahl  der Technik 
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5.  Soweit nötig und mögli ch:  Anpassung juris t i scher 

Gegebenheiten,  Herbei führen von Beschlüssen 

6.  Anpassung der Technik an die nun feststehenden 

Rahmenbedingungen 

7.  Kommunikation 

8.  Distr ibution der Authentif iz ierungscodes bzw.  -geräte 

9.  Erstel len von umfangre ichen Hi l femaßnahmen,  z .B.  Hotl ine 

10.  Fortwährende Kontrol le  der Technik  sowie der  Akzeptanz der 

Wähler während des Wahlgangs 

4.1 JURISTISCHE SITUATION 

4.1.1 GRUNDSÄTZLICHES 
In  der aktuel len gesetz l ichen Lage können Wahlen zu Gremien der 

Mitbestimmung elektronisch durchgeführt werden,  wenn es zwischen 

den Wahlvorständen,  den Wahlberechtigten bzw. deren Vertretern 

(die amtierenden Betriebsräte)  und der Geschäfts le itung ein 

Einvernehmen über  den Einsatz  des  e lektroni schen Verfahrens  gibt.  Ob 

ein Einspruch gegen das Ergebnis  e iner e lektronischen Wahl,  die auf  

einvernehml icher Grundlage durchgeführt  wurde,  Erfolg hätte,  i s t  e ine 

Frage,  zu der es bi s lang keine Rechtsprechung gibt.  

Die gül t igen Wahlordnungen sowohl für die betrieb l iche 

Mitbestimmung (Betr iebsrätewahlen)  a ls  auch für die 

Unternehmensmitbestimmung (Aufsichtsratswahlen) erwähnen d ie 

Möglichkeit  der e lektronischen Wahl nicht.  S ie  lassen ledigl i ch 

elektronische Wahlgeräte zu,  deren Einsatz  im Verständnis  des 

Gesetzgebers die  Nutzung von Computern und Netzen n icht 

e inschl ießt.  

Für die Durchführung e lektronischer Wahlen in Einri chtungen von 

Regierung und Verwaltung wurden bi sher ze it l ich begrenzte 

Ausnahmegenehmigungen erte i l t .  Bi s  zur ordnungsgemäßen Änderung 

der gül t igen Wahlordnungen können elektronische Wahlen auf der  

Grundlage einer bundesweiten Ausnahme(Erprobungs-)genehmigung 

durchgeführt werden.  

4.1.2 WAHLRECHT 
Jede Wahl muss den Wahlgrundsätzen des  Grundgesetzes (§38 ,  Abs.1)  

genügen.  Damit  s ie  auch tatsächl i ch eingehal ten werden,  i s t  der 

zweite  Part,  näml ich  eine gute und korrekte Organisation von Wahlen 

notwendig .  

Die Wahlgrundsätze garantieren:  

•  Die al lgemeine Wahl -  Al le  dürfen wählen.  

Der „unberechtigte Ausschluss  . . .an der Tei lnahme der Wahl  . . .  aus 

pol it i schen,  wirtschaftl i chen oder sozialen  Gründen“ is t  untersagt.
2
 

•  Die gleiche  Wahl -  Jede Stimme zähl t  gle ich .  

Jeder Wähler kann nur eine Stimme abgeben,  die verläss l ich  gezählt  

werden muss.  

•  Die f reie Wahl  -  Die  Entscheidung entspri cht  dem fre ien Wil len.  

Die Wahl  wird  in keinster Weise beeinflusst .  

                                                           
2 BverfGE36,  139 (141) ;  58,  202 (205)  
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• Die geheime Wahl  -  E s  i s t  nicht nachvol lz iehbar,  wer  wie gewählt  

hat.  Der Wähler bleibt anonym. 

•  Die unmitte lbare  Wahl -  Die Wahlentscheidung erfolgt di rekt,  ohne 

Wahlmänner etc.  

Zwischen der  Entscheidung des  Wählers  und dem Wahlergebnis  darf 

keine weitere Wahlentscheidung l iegen.  

4.1.3 SIGNATURRECHT 
Deutschland i st  das  weltweite erste Land,  welches den entsprechenden 

juri st i schen Rahmen für  e lektroni sche  S ignaturen geschaffen hat (S igG,  

1997,  Novel le  2001).  In diesem werden v ier Stufen von S ignaturen 

gemäß Tabel le ,  unterschieden,  die  al lesamt das Gütezertif ikat „gemäß 

dem deutschen S ignaturgesetz“ in Anspruch nehmen können,  

tatsäch l ich aber  je  nach Anforderung vo l lkommen unterschiedl ichen 

Ansprüchen gerecht werden.  Die Versch lüsselungsstärke  is t  dabei  e in 

unwichtiges Sche inargument –  sämtl i che S ignaturen können mit 

bel iebigen Schlüssel längen ausgestattet werden,  zumindest bezogen 

auf die heute  als  notwendig erachteten Schlüssel längen von max.  2048  

bit .  Wesentl i ches Kriter ium is t  dabei  das  Gült igkeitsmodel l .  

Nicht nur d ie Gült igkei tsdauer i st  entscheidend,  sondern auch die 

Überprüfbarke it :  Wie kann z .B.  nach Jahrzehnten eine Unterschri ft  

nachgewiesen werden? Beispiel sweise der  Bescheid einer 

Baugenehmigung oder der e iner Rentenzahlung? 

 

Tabel le  1 :  E lektroni sche S ignaturen nach S igG 

 
Name Allgemeine 

Rechtsver-
bindlichkeit 

Staatliche 
Überprüf-
barkeit 

Gültigkeit Form Beispiele 

einfach nein - wie Zertifikat beliebig proprietäre Karten von 
einzelnen Firmen 

fortgeschritten nein - wie Zertifikat beliebig Software: Sphinx 
Karten: BfA, bestimmte 
Karten der Deutschen 

Bank u. Hypovereinsbank 

qualifiziert ja theoretisch, 
praktisch 

nicht  

fünf Jahre 
nach Ablauf 

des Zertifikats 

auf 
SmartCard  

(sämtliche Anbieter quali- 
fizierter Signaturen haben 
sich akkreditieren lassen) 

qualifiziert mit 
freiwilliger 
Anbieter-

akkreditierung 

ja ja 30 Jahre nach 
auf Ablauf 

des Zertifikats  

auf 
SmartCard 

BürgerCard 
Ba-Wü, Projekt MEDIA@ 
Komm, TeleSec, SignTrust 

 
 

Für die Verwendung von S ignaturen be im Wählen gibt es  keine 

direkten zwingenden Voraussetzungen.  Im S inne des 

Wahlrechtsgrundsatzes für e ine al lgemeine Wahl muss jedoch 

s ichergestel l t  werden,  dass die gesamte Wählergruppe einen 

entsprechenden Zugang hat.  Bei  öffentl i chen Wahlen können das nur  

mindestens qual i f iz ierte S ignaturen sein.  Bei  Betriebsratswahlen s ind 

auch fortgeschri ttene  oder sogar e infache S ignaturen denkbar.  
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4.1.4 DATENSCHUTZRECHT 
Wahlen müssen geheim sein.  Dies wird durch  B l inding-Mechanismen 

s ichergestel l t .  Im S inne des Datenschutzes kann davon ausgegangen 

werden,  dass der a l lgemeine Wahlrechtsgrundsatz  der geheimen Wahl 

durch die Technik gewährlei stet wird.  Er  i s t  a l so datenschutzrechtl i ch 

nicht bedenkl ich.  

E in anderer,  wesent l icher Aspekt  i s t  die  Einhal tung des Datenschutzes  

bezügl ich des  Wählerverzeichnisses.  Die  Beurte i lung,  ob besonderer 

Augenmerk auf  den Datenschutz gelegt werden muss oder nicht ,  hängt 

sehr davon ab,  welche  Struktur der Wahl  gewählt  wird.  Be ispie lsweise 

wird di skut iert ,  dass  der a l lgemeine Weg zu staatl i chen Onl ine-Wahlen 

zunächst über d ie Vernetzung von Wahllokalen geht.  Das bedeutet ,  

dass e ine wahlberechtigte Person an jedem bel iebigen Wahlloka l  

wählen können sol l .  Damit muss von jedem Wahllokal  aus auf das 

Wählerverzeichnis  des Heimatwahl lokal s  zugegrif fen werden können.  

E ine solche Vernetzung der Wählerdatenbanken bedeutet nach Ans icht 

des Bundesdatenschutzbeauftragten Peter Schaar eine Nähe zu e inem 

zentralen bundesweiten Adressverzeichni s ,  in  dem die Tatsache der 

Wählerbetei l igung dokumentiert  werden könnte
3
.  Für bundesweite  

Wahlen bedarf dieser Umstand auch in der Tat Beachtung,  vornehml ich 

al lerdings techni scher Natur.  Denn i st  man dieser Gefahr gewahr,  i s t  

e ine Vermeidung dieser  Problematik mögl i ch,  indem beispiel sweise 

technisch ausschl ießl i ch  Einzelabfragen mögli ch gemacht werden und 

jeder andere Zugri ff  unmöglich gemacht wird.  Gegen Datensammler 

hi l f t  dies natürl ich  nicht.  Doch ebenso is t  es  bereit s  heute möglich,  

E inzelabfragen be i  den Wahlloka len zentral  zu sammeln.  

Für Betriebs-  und Personalratswahlen hängt die S ituat ion auch von der 

Betriebsgröße ab.  I st  der Betrieb  zu klein,  um mehrere Wahllokale mit 

dem Grundsatz  der geheimen Wahl  zu vereinbaren –  würden pro 

Wahllokal  zu wenige Wähler abst immen, könnte man im 

Aussch lussverfahren auf das  Wahlverhal ten einzelner Personen 

schl ießen –  g ibt es ohnehin nur „ein zentra les  Wählerverzeichni s“.  

Hier i s t  die Datenschutzproblematik offenbar keine.  S ie  i st  auch dem 

Wahlrechtsgrundsatz  der geheimen Wahl  untergeordnet.  

Dementsprechend i st  auch der elektronische Zugri ff  auf verschiedene 

Wahllokal -Datenbanken kein grundsätz l i ches Problem. 

In Betrieben stel l t  s i ch al lerdings e ine weitere Problematik ein .  Im 

Al lgemeinen wird davon ausgegangen,  dass zumindest e in Te i l  der 

Wähler über  betriebseigene Computer und Netze wählen wird.  Al le in  

der Grundsatz  der a l lgemeinen Wahl gebietet ,  dass  zumindest indirekt  

über den Betrieb die Möglichkeit  zur e lektroni schen Stimmabgabe 

gewährlei stet wird.  Geschieht dies nicht über e inen externen 

Dienstle i ster –  was  die folgende Betrachtung mit e inem Schlag 

unproblemati sch werden lässt  –  i s t  potenziel l  die  Mögli chkei t  der 

Überwachung durch d ie  Geschäftsführung oder  auch durch 

Admini st ratoren mögli ch.  E in gutes  Onl ine-Wahlsystem, kann dies,  wie 

im technischen Tei l  dieser Expert ise dargelegt,  zwar  ausschl ießen,  

dennoch ergeben s ich  zusätz l i che datenschutzrecht l iche 

Gefährdungspotenziale .  Zum einen is t  es  im betrieb l ichen Kontext 

                                                           
3 Peter Schaar:  Problematische Vernetzung,  kommune21 6/2004,  S .18  
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wesentl i ch e infacher,  v i rtuel le  Wahl lokalbesuche mit e lektroni schen 

Ereigni ssen in Verbindung zu br ingen.  D.h.  durch die  Aktiv ität e ines 

Mitarbeiters  an se inem Computer und dem denkbaren zentralen 

Mitloggen von Software-Aufrufen können auch Administratoren,  die 

außerhalb  des  Wahlsystems stehen,  darauf sch l ießen,  dass –  nicht wie -  

die entsprechende Person gewählt  hat.  Selbstverständl i ch g ibt es auch 

hierzu ein  klass i sches Analogon:  Man muss ja  nur vor  dem Wahllokal  

warten und schauen,  wer hinein geht,  doch in diesen Fal l  wäre d ie 

Beobachtung für den Wähler nicht ers i chtl i ch.  

Der mögl i che Einsatz  von Überwachungssoftware auf  dem Computer 

des Mitarbe iters ,  wie s ie  vor a l lem in Großkonzernen amerikani scher 

Prägung zunehmen, bestätigt noch e inmal zusätz l ich die Forderung,  

dass e in gutes  Onl ine-Wahlsystem nicht über die Bi ldschirmeingabe 

eines PCs laufen sol l te ,  sondern die S t immabgabe über e in eigenes 

technisches Gerät,  e inem „PTD“,  e inem „Personal  Trusten Devi se“ oder 

wenigstens über e inen zweiten Kanal  (z .B.  Mobi ltelefon)  oder  einem 

eigenen Gerät (z .B.  Kartenleser mit e igenem Display und 

Nummerntastatur)  erfolgen sol l te .  E ine Verwendung von Touchscreen-

Model len h ingegen könnte eine potenziel le  Überwachung durch  

Spyware nur dann verhindern,  wenn s ie  a ls  e igene „Wahlcomputer“  

eingesetzt werden,  be i  denen s i ch a l lerdings dann die Frage stel l t ,  

warum man dann nicht  Wahlmaschinen verwenden würde,  die h ier 

über S i cherheitsvortei le  verfügen,  während die Vortei le  von 

Wahlcomputern be i  i sol iertem Einsatz  nicht in Anspruch genommen 

werden können.  

4.1.5 BETRIEBSVERFASSUNGSRECHT 
Das Betr iebsverfassungsrecht  s ieht e ine Mögl i chkei t  zur Onl ine-Wahl 

nicht expl iz i t  vor .  Im Gegentei l  fordert es die persönl i che Anwesenheit  

des Mitarbe iters .  Damit  s ind in der s trengen Auslegung 

Betriebsratswahlen in der derzei t igen Fassung sogar  i l lega l .  Al lerd ings 

i st  natürl i ch in  der  Webwelt aufgrund des  verschwommenen 

Ortsbegri ff s  die  Interpretation,  was  eine persönl iche  Anwesenheit  i st ,  

auslegbar.  E ine elektronische Wahl mit  Hi lfe  e iner Wahlmaschine in 

einem Wahl lokal  würde diesem Anspruch s i cher genügen.  Wäre dann 

auch das Wählen aus einer Wahlmaschine  im Nachbarraum mögli ch? 

Und wenn dies mögl i ch  wäre,  a l so auch das di rekt vom Arbei tsplatz  

aus,  a l so dem Intranet?  Diese  Interpretationsmöglichkeit  führte  dazu,  

dass die Deutsche Telekom CSD trotz  im Prinzip widersprüchl icher 

rechtl i cher Vorgabe die  Durchführung einer e lektronischen 

Betriebsratswahl  gewagt hat.  Es  herrscht a l lgemein al lerdings Konsens,  

dass diese  Wahl ,  so s ie  angefochten worden wäre,  nicht gerichtl i chen 

Bestand gehabt hätte.  

Anders das Personalratswahlrecht.  Da hier anders a l s  im 

Betriebsverfassungsgesetz ,  welches mögl i chst  a l lgemein gehalten 

werden muss,  zusätz l ich auch direkte Ausführungsbestimmungen 

gegeben werden können,  kann mit Hi lfe  von Sonderregelungen 

kombiniert  mit  e iner k laren Wahlordnung rechtl i ch unbedenkl i ch 

gewählt  werden.  So wurde das auch bei  der ersten Personal ratswahl  

bei  der LDS Brandenburg durchgeführt.  
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4.1.6 CONCLUSIO 
Für Wahlen unterha lb der expl iz i t  geregelten Wahlverordnungen i st  

das juris t i sche  Handwerkszeug für d ie Durchführung von 

elektronischen Wahlen in Deutschland bereit s  vorhanden.  Im 

darüberhinausgehenden Kontext s ind juri st i sche und pol it i sche 

Aktiv i täten unmittelbar  geboten.  

4.2 TECHNIK 

4.2.1 ANFORDERUNGEN 
−  Sicherheit  im Internet hat v ie le  verschieden Aspekte.  Immer 

wieder tauchen hierzu feststehende Begri ffe  auf,  die  im 

Folgenden erläutert  werden:  

−  Vertraul i chke it :  Vertraul ichke it  bedeutet,  dass die elektroni sch  

übermittel ten Daten von außen nicht „abgehört“ werden können.  

E ine Email  z .B .  i s t  ohne besondere S i cherheitsmaßnahmen nicht 

vertraul i ch,  e ine Postkarte auch nicht,  e in Brief schon.  

−  Integrität:  Integrität bedeutet ,  dass d ie verschickten Daten 

unterwegs nicht von einem Hacker manipul iert  werden können.  

−  Authentiz i tät:  Dies stel l t  s icher,  dass die losgesandte  Nachr icht 

tatsäch l ich von der Person kommt,  die vorgibt,  der Autor zu sein.  

−  Nichtabstreitbarkei t  (Non-Repudiation):  Dem Versender  einer  

Nachricht  oder  einer  Transaktion muss nachgewiesen werden 

können,  der Urheber gewesen zu sein (= se ine  Stimme abgegeben 

zu haben).  

Bei  Wahlen kommt noch zusätz l ich  hinzu:  

−  Nichtwiederholbarkei t  der St immabgabe 

−  Anonymisierbarkei t  der  St immabgabe 

4.2.2 GRUNDARCHITEKTUR VON WAHLSYSTEMEN 

4.2.2.1 ARCHITEKTUR 
Die Abstimmungsserver  müssen größten S icherheitsvorkehrungen 

unter l iegen.  Das betri ff t  nicht  nur  eine gute F i rewal l ,  sondern auch 

das System se lbst ,  welches se lbst  noch e inmal in zwei  Server  getrennt  

werden muss,  dem Wahlamt und der Wahlurne .  Beide müssen jewei l s  

an ihrem eigenen Datenbankverzeichni s  angebunden werden,  ersteres 

an das Wählerverzeichnis ,  le tzteres an die Ergebnisdatenbank.  

Angewandt werden muss e in so  genanntes  Bl inding-Verfahren,  z .B.  das 

nach Chaum. Hiermit wird s ichergeste l l t ,  dass  die St immabgabe,  die  

nicht anonym erfolgen kann,  vom Stimmverhal ten,  das anonym 

erfolgen muss,  getrennt wird .  

Der erste Server (e lektronisches  Wahlamt) d ient zur Authent if iz ierung 

des Wählers .  Hier wird überprüft,  ob  die eingegangene Stimme korrekt 

war  und auch zum ersten Mal  e inging,  um Doppelwahlen zu 

vermeiden.  Nach Feststel lung der Korrekthei t  wird die mit e inem 

zweiten Sch lüssel  noch immer verschlüssel te St imme an den zweiten 

Server (e lektroni sche  Wahlurne) übergeben,  der erst  die 

Wahlentscheidung entschlüssel t  und zählt .  Hiermit s ind  die 

Grundanforderungen Nichtwiederholbarkeit  und Anonymisierung 
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erfül lt ,  sofern  diese  Server vor Zugri ffen von außen (z .B.  v ia  

Bi ldschi rm) geschützt s ind.  Durch diese so genannte informationel le  

Gewaltentei lung wird techni sch  das  jur is t i sche  Wahlrechtsprinzip  der  

Geheimheit  (Wahrung des Wahlgeheimnisses,  keine Offenbarung 

gegenüber  Drit ten)  und damit Schutz der F reiheit  ( frei  von privater 

oder staatl i cher  Beeinflussung) der St immabgabe gesi chert.  

Wünschenswert i s t  e ine  direkte,  nicht abfangbare Verbindung 

zwischen den beiden Servern,  am besten über ein direktes Crossover-

Kabel .  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.2.2.2 IDENTITÄTS-SERVER 
Die Funktional ität des  Identi täts-Servers wird in manchen Systemen 

auch vom e lektroni schen Wahlamt übernommen. Eine Trennung is t  

dennoch s innvol l ,  insbesondere wenn die Authentif iz ierung über eine  

Publ ic  Key Infrastruktur (PKI)  erfolgt.  Die Aufgabe des Indentitäts -

Servers i s t  die Festste l lung,  ob das vom Wähler übermittel te 

Authenti f iz ierungssignal  auch zur vorgegebenen Person passt .  Dies 

geschieht ,  völ l ig  unabhängig vom Wahlvorgang,  z .B.  indem der 

Identi täts-Server die  S ignatur des  Wahlumschlags mit e inem 

öffentl i chen Zertif ikatsserver  abgleicht.  

4.2.2.3 ELEKTRONISCHES WAHLAMT 
Das elektroni sche  Wahlamt is t  die zentrale elektronische Anlaufstel le  

der Wahl .  Hier interess iert  ausschl ießl i ch d ie Identität des Wählers .  

Seine Wahlentscheidung hingegen darf nicht interess ieren.  Das 

Wahlamt erhäl t  nach Prüfung des eingehenden 

Authenti f iz ierungsschlüssel s  des Wählers  durch den Indenti täts-Server 

e in Datenpaket,  von dem es s icher sein kann,  dass es authentisch i st .  

Es  gleicht die erhal tene  Identi tät  mit  dem Wählerverzeichni s  ab und 

stel l t  somit die Wahlberechtigung fest .  Daraufhin t rennt es  die 

Wählerident ität von dem immer noch mit e igenem Schlüsse l  

verschlüssel ten Wahlverhalten.  Ab diesem Moment i st  d ie St imme 

anonym (ein sog.  „Bl inding“ hat s tattgefunden).  Der jetzt anonyme, 

verschlossene Umschlag mit der Wählerst imme wird an d ie 

elektronische Wahlurne  weitergereicht.  
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4.2.2.4 ELEKTRONISCHE WAHLURNE 
Die elektronische Wahlurne nimmt die völ l ig  anonymisierte S t imme 

vom Wahlamt entgegen.  S ie  öffnet den inneren Wahlumschlag und 

zählt  die S t imme. Da in  der gesamten Wahlurne keinerle i  

Informationen über Wähler vorhanden s ind,  geschieht dies vö l l ig 

anonym. Das Ergebnis  wird in e ine Ergebnisdatei  geschrieben.  

Erst  nach Ende der Wahl  kann diese vom Wahlvorstand eingesehen 

werden.  Durch Öffnen der Ergebnisdate i  wird  automatisch das Zählen 

von Stimmen abgeschlossen und damit d ie Wahl  zwingend beendet .  

4.2.2.5 VERZEICHNISSE 
Es müssen unterschiedl i che Datenverzeichnisse geführt werden.  Da 

unterschiedl i che Berechtigungsgruppen zu  unterschiedl ichen 

Zeitpunkten auf diese Verzeichni sse zugrei fen müssen,  i st  e ine 

technische Trennung,  am besten auch auf phys ikal i sch verschiedenen 

Servern geboten.  

Das Wählerverzeichni s  muss vor Beginn der Wahl  e ingestel l t  werden 

und darf danach nicht mehr einfach zugängl ich sein.  Dennoch muss 

der Wahlvorstand die Möglichkeit  haben,  bei  offensicht l ich fal schen 

Eintragungen noch während des laufenden Wahlgangs  Korrekturen 

vorzunehmen. Dies kann z .B.  der Fal l  se in,  wenn mit verschiedenen 

v irtuel len Wahllokalen gearbei tet wird und eine Person im fal schen 

Wahlverzeichni s  e ingetragen wurde.  Das Wählerverzeichni s  darf 

ausschl ießl i ch vom elektronischen Wahlamt eingesehen werden,  

keinesfal l s  von der elektronischen Wahlurne.  

Das Kandidatenverzeichnis  wird vor der  Wahl  erstel l t  und kann nach 

Beginn der Wahl  nicht mehr verändert werden.  Aus ihm wird der 

v irtuel le  Wahlzette l  erstel l t .  Je  nach Wahl  und Impl ikat ion wird das 

Kandidatenverzeichni s  beim Wahlamt oder bei  der Wahlurne 

angedockt und es kann theoreti sch  auf ein Kandidatenverzeichnis  auch 

verz ichtet werden,  wenn das Wahlrecht es zulässt ,  z .B.  wenn die 

Wähler e igene Kandidaten benennen können.  Das 

Kandidatenverzeichni s  entspri cht  im Fal le  von Abstimmungen dem 

Fragekatalog.  In  al len Fäl len muss s i chergeste l l t  se in,  dass e ine 

Ergänzung dieses Verze ichni sses zwar mögl i ch i st ,  ni cht aber e in 

Abändern bereit s  bestehender Einträge.  

Die Ergebnis-Datei  darf  nur von der Wahlurne aus beschrieben werden.  

Dies darf erst  nach Beginn der  Wahl  erfolgen.  Durch den Lesezugrif f  

auf diese Datei  muss die Wahl  beendet werden.  



ver.di-innotec gGmbH 

______35_ 

4.2.2.6 ZEITLICHER VERLAUF 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

E ine Wahl  verläuft nach einem str ingenten Ze itplan:  

1 .  Technische In it ia l i s ie rung des Systems 

2.  Übergabe des Master -Schlüsse ls  an  den Wahlvorstand.  Die 

Admini st ratoren haben danach ke inen Zugri ff  mehr auf das System. 

S innvol lerweise werden wenn mögli ch auch Administratoren in den 

Wahlvorstand berufen.  

3 .  Aufspie len der Wählerl i s te und ggf.  auch der Kandidatenl is te.  

Prüfung und Testlauf.  Evtl .  Bearbei ten der Verzeichni sse.  

4 .  Scharfscha lten des Systems:  Die Ergebnisdatenbank wird  auf  nul l  

gesetzt und e ingesehen.  Die für  diesen Vorgang von der  Außenwelt 

abgetrennte  Wahlurne wird vers iegel t .  Dadurch s ind keine 

Änderungen mehr an der Ergebnisdatenbank möglich.  

5 .  Verb indung der  Wahlurne mit dem Wahlamt.  

6 .  Beginn der Wahl  durch Fre ischal tung durch den Wahlvorstand 

7.  Ende der Wahl  durch  Aus lesen der Ergebnisdatei  

Entscheidend i st ,  dass  d ie neuen Phasen jewei ls  gleichzeit ig  

eingeleitet werden.  D.h .  es  gibt ke inen Zwischenzustand,  in dem 

beispiel sweise das  Kandidatenverzeichnis  noch bearbei tet werden 

kann,  gleichzei t ig aber eine Wahl  berei ts  mögl ich i st .  

Wie f indet die Wahl  nun technisch  s tatt?  

Im Prinzip  wurde der heute bei  e iner  Briefwahl  erforderl i che Prozess 

nachvol lzogen.  
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Am Wahlvorgang s ind drei  Parteien  bete i l igt.  

•Der Wähler  möchte seine Stimme vom PC aus  abgeben 

•Das Wahlamt 

•Die Wahlurne 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Zu Beginn informiert der Wahl le iter den Wähler darüber,  dass er 

wahlberechtigt i st .  Dann weist  s i ch der Wähler  dem Identity  Server 

gegenüber  aus ,  und fordert dabei  e in digi tales  Zert i f ikat vom Wahlamt 

an.  Das Wahlamt übermittel t  das digitale  Zert i f ikat und den 

öffentl i chen Schlüsse l  der Wahlurne .  Das dig ita le Zert if ikat dient 

dazu,  dass der Wähler seine abgegebene Stimme elektroni sch  

unterschreiben und damit zweifel s frei  nachweisen kann,  dass d ie 

St imme von ihm und n icht von einem Dr it ten abgegeben wurde 

(nonrepudiation s ignature) .  Bevor das geschieht verschlüssel t  der 

Wähler den elektronischen Wahlzettel  aber mit dem öffentl i chen 

Schlüssel  der Wahlurne,  um die Anonymität der  Wahl  zu 

gewährlei sten.  Die  so erst  versch lüssel te und dann s ignierte Nachricht  

wird dann zum Wahlamt geschickt,  das die Unterschr if t  prüft.  Wenn 

die Unterschri ft  gül t ig i st ,  markiert  es das Zert if ikat  des  Wahlamts  im 

Wählerverzeichnis  a ls  ungült ig und schickt den immer noch 

verschlüssel ten Wahlzettel  ohne Identi tätsdatenrest an d ie Wahlurne ,  

welche den Wahlzettel  entschlüsse lt  und die  darin enthal tenen 

Informationen auswertet.  Dieser Vorgang der  anonymisierten 

Weiterle i tung garantiert ,  dass  die Wahlentscheidung nicht 

ausgeforscht werden kann und der Wähler  des Weiteren nicht 

mehrfach an der  Abstimmung tei lnehmen kann.  
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4.2.2.7 DER DISKUSSIONSSERVER 
Geht es bei  e lektronischen Abstimmungen n icht nur um „harte“ 

Kri terien ,  wie z .B.  e ine Personenwahl,  sondern wird über inha lt l iche  

Punkte abgestimmt,  i s t  natür l ich eine Di skussion unerläss l ich.  Fal l s  

nicht bereit s  im Vorfeld entsch ieden wird,  dass e ine solche Diskussion 

„klass isch“ stattf indet,  a lso z .B.  über reale  Treffen,  öffent l iche 

Veranstal tungen,  Telefonkonferenzen,  P lakataushänge etc.  pp. ,  dann 

muss dies zwingend elektronisch angeboten werden.  In der Praxi s  hat  

s ich  gezeigt,  dass e ine Mischform optimal  i s t .  

S icherheitstechni sch muss dies nicht gesondert geschützt werden.  Auch 

eine F irewal l  i s t  nicht nötig.  Die Diskussion selbst  dient  ja  nur zur 

Vorbereitung des eigentl i chen Entscheidungsaktes,  der Abstimmung. 

Da das  dort Ausgetauschte durch die Leser überprüft  und bewertet 

wird,  i st  hier  e ine technische Manipul ierbarke it  von geringerer 

Bedeutung.  E in Hacken dieses  Systems würde etwa dem Erstürmen 

eines Mikrofons  auf  einer Versammlung entsprechen,  und nicht der 

Manipulation der Wahl .  E ine Untertei lung der beiden Systeme in auch 

physisch getrennte  Systeme ist  s innvol l .  Der  Di skussionsserver wäre 

dann also der  sechste Server.  Diese s innvol le  Trennung lässt  a l lerdings 

empfehlen,  getrennte Passwörter bzw. Authent if iz ierungsmechanismen 

für Abstimmungs-  und Diskuss ionsserver zu verwenden,  denn wenn der 

Diskuss ionsserver a l s  schwächstes  Gl ied der Kette angrei fbar i s t ,  s ind  

es dadurch auch die s i cheren Abstimmungsserver.  

4.2.3 AUTHENTIFIZIERUNGSMECHANISMEN 
Für die Einhal tung der weiteren Anforderungen Authent iz ität,  

Integrität und Vertraul i chkei t  i s t  die verwendete Übertragungstechnik  

(St ichworte Verschlüsse lung und Zertif ikate)  verantwortl ich .  Dadurch  

s ichert s ie  die Wahlrechtsgrundsätze der Geheimheit ,  F reihei t  und 

Gleichhei t  ( jede  Stimme zählt  gleichviel  und kann daher  nur  einmal,  

unverfäl scht,  e indeutig  zuordnungsbar abgegeben werden) der  

St immabgabe.  Die e igentl i che St immübergabe hat entweder onl ine 

über ein  mind.  128-Bi t-SSL-Protokol l  zu erfo lgen oder aber es f indet 

eine „Batch-Stimmabgabe“ statt ,  bei  der d ie St immen z .B.  per E-Mai l  

übertragen werden und v ia einer  BEN (Bestät igungsnummer)  der 

Wähler den Eingang seiner St imme überprüfen kann.  Diese letzte 

Vers ion i st  in den meisten Szenarien unpraktikabel ,  wei l  e s  se itens der 

Wähler nach dem Wahlakt eine Überwachung der BEN-Lis te erfordert .  

Es  hat  a l le rdings den Vortei l  e iner E ingangsquittung.  

Für die Authenti f iz ierung is t  die elektroni sche  S ignatur notwendig.  Da 

es s i ch bei  der Wahl  um eine Wil lensbekundung handelt ,  gibt es hierzu 

prinzipie l l  zwei  Möglichkeiten:  

1 .  Verwendung einer qual if iz ierten S ignatur nach dem deutschen 

digitalen S ignaturgesetz  (S igG) 

2.  Globale Zustimmung bzw. Kenntnisnahme des Mitgl ieds,  gewisse  

Verfahren in einer c losed user group al s  Wil lensbekundung zu 

werten.  Dazu i st  e ine Benachrichtigung der Mitgl ieder durch die die 

Wahl  durchführende Organisation ausreichend.  

Entscheidet man s i ch für die juri st i sch schwächere Variante zwei ,  

bleiben damit folgende Authenti f iz ierungsmöglichkei ten:  
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1.  Asymmetr ischer  Schlüssel  mit  mindestens 512 Byte Schlüssel länge,  

z .B.  Softwarezerti f ikat ,  SmartCard.  Dies i s t  s ignaturgesetzkonform. 

2.  Symmetri sche Schlüssel  mit  mindestens 128 Byte Schlüssel länge,  die 

s icher ausgetauscht worden s ind,  z .B.  durch persönl iche Übergabe.  

3 .  Authent if iz ierung über Datenbankeinträge,  z .B.  indem die St immen 

über bekannte Mobil funkgeräterufnummern abgeben werden.  Dies 

i st  zwar eigentl i ch eine  rückständige S ignaturmethode,  kann aber 

durch den „Obscuri ty“-Effekt dennoch akzeptabel  sein ,  wenn der 

Abstimmungsinhalt  beratenden Charakter hat oder die  Abstimmung 

juri st i sch jederzeit  wiederholt  werden darf,  z .B.  

Vorstandsbesch lüsse.  

4.2.3.1 KLASSEN VON AUTHENTIFIZIERUNGS-
MECHANISMEN 
Das größte Problem von elektroni schen Transaktionen jeder  Art i st  

stets  d ie Identi tätsfrage:  I s t  die Person,  d ie vor dem anderen Gerät 

s i tz t ,  die,  die s ie  vorgibt zu se in.  Es  gibt e ine  große Anzahl  von 

verschiedenen Methoden,  dies  s i cherzustel len.  S ie  lassen s ich  al lesamt 

in wenigen Grundkategorien zusammenfassen.  In der Praxi s  kommen 

oft auch Kombinationen hiervon zum Einsatz ,  se lbst  wenn dies  nicht 

unbedingt t ransparent i st .  

4.2.3.1.1 Persönliche Geräte/Plausibilität 
Diese k lass ische Methode is t  die Intu it iv ste:  Den Wählern werden 

persönl i che Geräte zur Verfügung gestel l t .  Wird es benutzt ,  wird  

automatisch von e iner  legit imen Benutzung ausgegangen.  Das beste 

Beispiel  hierfür i st  das Telefon.  Aber auch eine Kredi tkarte gehört in  

diese Kategorie.  Wer  die Karte besitz t  und damit sowohl Nummer als  

auch Ablaufdatum kennt,  wird plausibe l  a ls  autor is iert  angenommen. 

Bei  der Kommunikation mit der Bank werden aber auch bei  

Kredi tkarten kenntni sbasierte Abfragen wie z .B.  Geburtsdatum 

abgefragt.  In diesem Fa l l  rutscht die Kreditkarte in den Bereich 

bi lateraler  Kenntni sse.  

4.2.3.1.2 Bilaterale Kenntnisse 
Dies i s t  das Mittel ,  mit  dem si ch der eCommerce durchgesetzt  hat .  Ob 

Auktionsplattform im Internet oder Internet-Banking:  E ine Seite  der 

Transaktionspartner verfügt über Einträge in seine Datenbank.  Die 

andere Sei te vertraut dem „großen Partner“ .  

4.2.3.1.3 Vertrauenswürdiger Dritter/ 
Public Key Infrastruktur (PKI) 
Die Authenti f iz ierung erfolgt über e inen vertrauenswürdigen Dri tten.  

Übl i cherweise s ind das nach deren technischen Prinzip benannte 

„Publ ic  Key Infrastruktur Trustcenter“.  

4.2.3.2 WISSEN, SEIN UND HABEN 
Um eine Person eindeut ig identif iz ieren zu  können,  können 

verschiedene Methoden verwendet werden.  Al le  beruhen auf  eine der 

Prinzipien Wissen,  Sein und Haben.  Am wirkungsvol l sten is t  e ine 

Kombination der drei  Methoden.  
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Unter „Wissen“ subsumieren s ich al le  die Methoden,  bei  denen der 

Wähler Kenntni s  von etwas  haben muss ,  dass nur er  haben sol l te .  

Beispiele  hierfür s ind Passwörter,  P INs,  P IN/TANs oder das 

Geburtsdatum.  Wissensbasierte Methoden haben den Vortei l ,  dass  e in  

ausdrückl icher Wil lensakt mit  der  Authentif iz ierung einhergeht.  Dies 

wird von juri st i scher Se ite s tets  gefordert.  Der  Nachtei l  i s t  die  

Schwachste l le  Mensch,  der s ich  kompliz ierte  Codes nicht merken kann 

oder wi l l  und so ausgeschlossen wird bzw.  die Codes für  Drit te 

zugängl i ch aufbewahrt.  Gibt man ihm stattdessen die Möglichkeit ,  die  

Codes selbst  zu bestimmen, legt  er s ie  nach gleichgängigem Muster 

oder gar identi sch  an und verwendet dabei  le i cht rekonstruierbare 

Zugangscodes.  S ie  s ind  damit äußerst  le icht zu  knacken.  Solche Codes 

s ind zudem nur  bis  zu e iner geringen Länge vernünftig  einsetzbar.  

Deswegen werden s ie  gerne mit Transaktionsnummern kombiniert ,  was 

aber wiederum das Problem der Aufbewahrung erhöht.   

„Sein“ bedeutet Authentif iz ierung durch  das eigene Sein,  a lso 

biometrische Methoden oder zukünftig evtl .  auch Implantate.  

Beispiele  hierfür s ind das persönl iche  Erscheinen,  die St imme am 

Telefon,  der F ingerabdruck oder das jedem Menschen eigene 

Tippschre ibmuster .  Ihr Vortei l  i st ,  dass  s ie  die  einzige Methode i st ,  be i  

der e ine Authentif iz ierung nur  mit  Hi l fe  der zu ident if iz ierenden 

Person erfolgen kann.  Nachtei le  dagegen s ind mögli che 

Überwachungspotenzia le,  die damit e inhergehende mangelnde 

Akzeptanz der Wähler  sowie die hohen Kosten der meisten 

biometrischen Ansätze.  Hinzu kommen technische 

Insta l lat ionsschwierigkeiten sowie die  Befürchtung,  dies könne zu 

kapitalverbrecherischen Verha lten von Betrügern führen (Erpressung,  

Entführung,  cut f inger problem).  

„Haben“ berechtigt denjenigen zu e inem Zugang,  der  e inen 

bestimmten Gegenstand besi tzt .  Das beste Be i spiel  h ierfür  i s t  e ine  

S IM- oder eine SmartCard.  Es  können aber  auch Software-Zerti f ikate 

sein.  Diese haben a l lerdings das Problem der Dupl iz ierbarkeit .  E ine 

Kombination d ieser Methoden wird heute schon durchgeführt,  

beispiel sweise die P IN-Absicherung beim Einschalten des Handys  oder  

bei  der Bankkarte am Automaten.  E in  Optimum wäre ein so genanntes,  

bisher noch nicht verfügbares  PTD,  e in Personal  Trusted Device.  E in  

solches Gerät i st  persönl ich,  man hat es  s tändig bei  s ich ,  es  hat ke ine 

Zugänge von außen und kann somit nicht verändert  werden.  Es kann 

nur durch persönl ichen Kontakt eingeschal tet werden und es sendet 

ein darin enthaltenes Zert i f ikat e ines Trustcenters nach Eingabe einer  

persönl i chen Kennung aus.  Im gesamten stel l t  s ich  die Kaskade mit  

zunehmender S i cherhei t  wie folgt  dar :  

Methoden  Form Beispiele  
Wissensbasierte 
Methoden  

Kombination 
PIN 
Passwort 
PIN/TAN 

Kreditkarte 

Besitzbasierende 
Methoden  

Softwarezertifikate 
Hardwarezertifikate 
Persönliche Geräte 

Diskettenzertifikate etc  
z.B. auf SmartCard  
z.B. Handy, PTD 

Biometrische Methoden Statische Merkmale  
Dynamische Merkmale 

Fingerabdruck  
Stimme, Schreibschwung 
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4.2.3.3 WISSENSBASIERTE METHODEN 
Wissensbasierte Methoden s ind immer bi laterale Methoden.  S ie  

basieren auf den Austausch  von Informationen und ansch l ießendem 

Abgleich mit der Datenbank.  

4.2.3.3.1 Zertifikatsbasierte Methoden 
Zerti f ikate s ind programmiertechnisch gesehen asymmetri sche  

Schlüsselpaare.  So lche  Schlüsselpaare bestehen aus einem öffentl i chen 

und einem privaten Sch lüsse l .  S ie  haben die  Eigenschaft,  dass  mit  

ihrem öffentl i chen Schlüssel  s ignierte Nachrichten nur vom geheimen 

Schlüssel  geprüft  werden können.  Auf diesem Prinzip funktionieren 

PKIs ,  Publ i c-Key- Infrastructures.  So lche  PKIs  bestehen aus zentralen 

Trustcentern,  die die R ichtigkeit  e ines öffentl i chen Schlüssel s  

bestätigen können.  E ine mit e inem öffentl i chen Schlüsse l  zert if iz ierte  

Anfrage wird daher vom Identi tätsserver  zu einem Trustcenter 

geschickt,  der das Zert i f ikat bestätigt oder ablehnt.  Nur  auf diese  

Weise kann verh indert werden,  dass beispielsweise ein Wähler se ines  

Wahlrecht aberkannt .  

4.2.3.4 BIOMETRISCHE METHODEN 
Marktfähige  biometri sche Methoden beruhen ausnahmslos  auf  dem 

Vergleich e ines  vorgelegten Musters  wie F ingerabdruck,  Sprechmuster ,  

Schreibschwung etc .  mit  e inem zuvor aufgenommen Muster,  welches 

zu diesem Ze itpunkt zweifels frei  der zu authentif iz ierenden Person 

zugeordnet werden konnte.  Dementsprechend setzen biometri sche 

Methoden zwingend eine Datenbank mit den entsprechenden Mustern 

der Wähler voraus.  Natürl i ch können diese auch in anderen 

Zusammenhängen verwendet werden.  Da biometri sche Merkmale nicht 

wie eine SmartCard ausgetauscht werden können,  verl ie rt  die Person 

die Kontro l le  über ihre eigenen Daten.  Biometr ische Methoden können 

deswegen nur dann eingesetzt werden,  wenn genügend Vertrauen in  

die Datenhal tung exi st iert .  Bei  k lass i schen biometri schen Ansätzen 

bedeutet dies a l so ein  Vertrauen in die  datenhaltende Inst i tution.  Es  

i st  a l lerdings auch denkbar,  dass  die biometri schen Daten nur lokal ,  

zum Beispie l  in e inem Handy,  gespeichert werden.  In d iesem Fal l  

eröffnet  die B iometrie  dann ledig l ich einen Zugang zum loka len Gerät 

und dieses authenti f iz iert  dann beim Identity  Server den Wähler v ia  

e lektronischen Schlüsse l .  

4.2.4 QUALITÄTSBETRACHTUNG 
Ein Onl ine-Wahlsystem,  welches man al s  State of the Art bezeichnen 

kann,  so l l te  folgende s i cherheitstechni sche Grundfeatures enthal ten:  

•  Fünf -oder Sechs-Server-System 

• Schutz hinter F i rewal l ,  vorzugsweise durch eine DMZ 

(demil i tari s ie rte Zone,  zwei  F i rewal l -Server)  

•  Trennung zwischen Wahlamt und Wahlurne 

•  E igener Server für  das Wählerverzeichnis  d irekt beim Wahlamt 

•  E igene Datenbank für  das Wahlergebnis  

•  Bl inding-Verfahren 

•  Authenti f iz ierung mit  asymmetrischer Versch lüsse lung (bei  

geschlossenen Nutzergruppen kommt auch eine symmetrische 
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Verschlüsselung mit e inmaliger asymmetrischer  und/oder physischer 

Authenti f iz ierung in  Frage) 

•  Schutz des Wahlzerti f ikats  mit  e iner P IN oder  mit biometrischen 

Merkmalen 

•  Onl ine-Real t ime-Überprüfung des Zert i f ikats  bei  der S t immabgabe an 

das Wahlamt 

•  durch eine e igene Datenbank entweder selbst  Zert if iz ierungsinstanz  

ist  oder –  z .B.  bei  qual i f iz ierter  S ignatur –  zusätz l ich veri f iz iert  

•  E in Wahlverfahren,  welches auch hinsi cht l ich  mediations-  und 

partiz ipationstheoreti schen Aspekten a ls  modern zu gel ten hat,  

muss weiteren Kriterien genügen,  wie z .B.  niedrige 

Verbreitungsschwel le  der verwendeten Technologie.  Demnach so l l  

e ine Technologie zum E insatz  kommen, d ie idealerweise  ohne 

großen f inanzie l len Aufwand zu beschaffen i s t  und ke ine speziel len  

Insta l lat ionen erfordert ,  die Wähler müssen ggf.  e inen betreuten 

Zugang zum System haben,  der  Di skussionsprozess muss durch ein 

durchdachtes technisches System moderiert  se in und so fort .  

•  Ausfal l s icherhe it  während des Wahlvorgangs  und 

•  Einsatz  von S ignaturen nach dem deutschen S ignaturgesetz .  

Wünschenswert wären kartenbasierte S ignaturen.  

Fal l s  kartenbasierte S ignaturen zum Einsatz  kommen, empfehlen wir 

den Einsatz  von qual i f iz ierten S ignaturen.  Der  Einsatz  von mobilen 

Endgeräten i st  ebenfa l l s  zu erwägen.  Dies bietet e ine wesent l ich 

größere S icherhe it  im „Subsystem Mensch“ ,  denn ein Handy wird al s  

„personal  t rusted device (PTD)“  sel ten aus der Hand gegeben und 

kennt zusätz l i che S i cherheitsfeatures,  wie z .B.  e iner Zweit-

Authenti f iz ierung mit Hi lfe  der Handynummer.  Technisch gesehen is t  

e in Handy jedoch heute  noch nicht in der Lage,  e in s i cheres  

asymmetr isches Sch lüsselpaar performant einzusetzen.  D.h .  im 

Gegensatz  zur  s tationären Wahl i s t  e in mobi les System zumindest in 

der Theorie technisch angrei fbarer.  Durch d ie v ie lfält igen 

S icherungsmethoden der Mobi lfunknetzbetreiber wird  dies  jedoch in 

der Praxi s  mehr al s  ausgegl ichen.  

Al lerdings zum Preis ,  dass  d iese Anbieter  e ine vertrauenswürdige  

Instanz darste l len müssen.  Genau dies i s t  bei  Wahlen jedoch durchaus 

eine prinzipiel le  Frage.  Auch juris t i sch  s ind mobile  Wahlen 

noch n icht anfechtungssicher,  denn mobile  S ignaturen stel len  keine 

qual if iz ierten S ignaturen im S inne des S igG dar.  

4.2.5 BEDIENBARKEIT UND HANDHABBARKEIT 
Wegen des Aspekts der Barrierefreihe it  s ind  neben S icherhei ts -  und 

juri st i schen Fragen auch Fragestel lungen der Handhabbarkei t  von 

Wichtigkei t .  Um dem Leser e ine eigene Beurte i lung zu ermögli chen,  

wurden die  Kr iterien in  verschiedene Kategor ien eingetei lt  (S i cherhe i t ,  

Handhabbarkei t)  und in ihrer Notwendigkeit  bewertet (Muss ,  

Wünschenswert und Nice-to-have,  ohne Relevanz/keine Vorschrif t ,  

Erschwerend).  Dabei  berücksi cht igt „Handhabbarkeit“  diese  

ausschl ießl i ch aus S icht  des Users (Onl ine-Wähler bzw. Organisator)  

und beinhaltet auch Schwierigkei ten be i  der  Dist r ibution (z .B.  i st  e ine  

S ignaturkarte an einem funktionierenden System zwar  einfach 

verwendbar,  durch die umständl i che Beschaffung und Instal lat ion i st  
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ihre Handhabbarkei t  jedoch gering).  Zu  bemerken is t ,  dass  diese  

Empfehlung ausdrückl i ch für Wahlen unter Berücks ichtigung der 

zurzeit  gegebenen Umstände gi lt  (zu einem späteren Zeitpunkt s ind 

S ignaturkarten unter  den Mitg l iedern evtl .  s tark verbrei tet.  Dann 

steigt die  Handhabbarkeit  der S ignaturkarten s igni f ikant) .  Die 

Beurte i lung erfolgt jewei ls  ausschl ießl i ch für das genannte Kri terium. 

So wird bei spiel sweise die Handhabbarkeit  der  „qual if iz ierten 

S ignatur“ al s  „ohne Relevanz“ beurtei l t .  Al lerdings i s t  e ine 

qual if iz ierte S ignatur zwingend kartenbasiert ,  was eine erschwerte 

Handhabbarkei t  bedeutet.  Durch die  korrespondierende 

Einkategori s ierung von „kartenbasierten S ignaturen“ is t  dies berei ts  

berücksi chtigt .  Auf diese Weise  wird verhindert,  dass  be i  e iner 

entsprechenden Auswahl  die jewei l ige Beurtei lung nicht doppelt  zum 

Tragen kommt.  Durch entsprechende Fußnoten s ind die Verbindungen 

transparent gemacht.  

Folgende,  s ich te i lweise zueinander exklus iv  verhaltenden,  Features 

sol l ten dabei  hinsi chtl i ch der aufgeführten Aspekte bewertet werden.  
Allgemein Gewährleisteter 

Rechtsanspruch/  
Sicherheitsaspekt 

Sicherheit Handhabbarkeit 
im Sommer 

2004 

Unsere 
Empfehlung 

Schutz  mit  F i rewal l  Schutz  vor  
Manipulat ion von 

außen 

Muss  Ohne Relevanz  Ja  

Di skus s ionsmögl i chkei t  -  Ohne Relevanz  Ohne Relevanz  Ja  
E igener  

Di skus s ionsserver  
-  Muss  Ohne Relevanz  Ja  

mit  e igenem Pas swort  -  Wünschenswert  Erschwerend Ja  
Abst immungsserver  in  

Wahlamt und 
Wahlurne aufgetei l t  

Geheimhei t ,  F re ihei t  Muss  Ohne Relevanz  Ja  

B l inding-Verfahren Geheimhei t ,  F re ihei t  Muss  Ohne Relevanz  Ja  
Überprüfbarkei t  der  

e igenen St immabgabe 
Schutz  vor  

Manipulat ion von 
innen und 

techni scher  
Unzuver läss igkei t  

Nice-to-have Ohne Relevanz 4 Ja  

C losed User  Group  Authent i f i z ierung 
(Gle i chhei t )  

Nice-to-have Ohne Relevanz  Ja  

Open Source Schutz  vor  
Manipulat ion von 
innen (Gle i chhei t )  

Wünschenswert  Ohne Relevanz  -  

Hochverfügbarkei t  
auch unter  Last 5 

S chutz  vor  Über last  Ohne Relevanz  Wünschenswert  Ja  

Server -Redundanz   Schutz  vor  DoS-
Attacken 

(Gle i chhei t )  

Wünschenswert  Wünschenswert  -  

Signaturverfahren Integr i tä t ,  
Authent iz i tät  
(Gle i chhei t )  

   

-  softwarebas ie rt 6 s .o .  Ausre i chend  Wünschenswert  -  
-  kar tenbas ier t  s .o .  Wünschenswert  Erschwerend Ja  

-  entsprechend S igG s .o .  Wünschenswert  Ohne Relevanz  Ja  
-  fortgeschr i t tene 

S ignatur  
s .o .  Ausre i chend Ohne Relevanz  -  

-  qual i f i z ierte  
S ignatur  

s .o . ,  zusätz l i ch :  
Al lgemeinhei t 7 

Wünschenswert 8 Ohne Relevanz 9 Ja  

                                                           
4 erschwerend,  wenn zwingend,  z .B .  bei  E -Mai l -Abgabe 
5 Hochverfügbarkei t  kann nur  bei  Massenwahlen zu einem Problem 

werden.  
6
 nur für  fortgeschri ttene oder n icht s ignaturgesetzkonforme 

S ignaturen 
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Distr ibution der  
Schlüssel  

 

    

-  persönl i che 
Übergabe 

-  Wünschenswert  Erschwerend Ja 10 

-  Versand mit  Post  -  Wünschenswert  Erschwerend Ja  
-  Versand per  Emai l  -  Erschwerend Wünschenswert  Ja  
-  Onl ine-Abholung -  Wünschenswert  Erschwerend 11 Ja 12 

 

Um die Problematik der  Instal lat ion von Kartenlesern  bei  

kartenbasierten S ignaturen zu umgehen,  i s t  es  denkbar,  USB-Tokens 

mit integr ierten Kartenlesern  und Karten zu verwenden.  Diese können 

einfach in e inen USB-Port e ingesteckt werden.  Hier i s t  jedoch noch 

eine Analyse der genauen Technik notwendig,  um die 

S ignaturgesetzkonformität bestätigen zu können.  

4.2.6 DATENSCHUTZRECHTLICHER 
PROBLEMKREIS 
Wie jedes elektronische  System unter l iegen auch Wahlsysteme den 

Problemen der Datensicherhei t .  Selbstverständl ich müssen die übl i chen 

S icherheitsvoraussetzungen erfül l t  werden,  die z .B.  auch bei  

Datenbanken mit sensiblen Daten eingehal ten werden müssen,  a l so 

Aufbau hinter e ine F i rewal l  e tc.  Hierauf sol l  an dieser Ste l le  nicht 

weiter e ingegangen werden.  Die S i cherstel lung der Anonymität des 

Wahlvorgangs wird ebenso entsprechend durch  das auszuwählende 

Wahlsystem selbst  gewährlei stet.  Wird den Wahlsystemen sowie den 

eingesetzten Netztechniken vertraut,  so i st  das  System 

datenschutzrechtl i ch theoreti sch s icher.  Al lerdings stel l t  s ich die 

Frage,  inwiefern der  Faktor Mensch d iesem Gesamtsystem vertraut.  Um 

solches Misstrauen auszuräumen, können und sol len zusätz l i che 

Maßnahmen ergri f fen werden.  

Der entscheidende Punkt dabei  i s t  die F rage des Endgeräts.  Wer 

kontrol l ie rt  dieses Gerät und an welchen weiteren Systemen i st  es  

angedockt? Während Geräte,  die s ich unter der vol l ständigen 

Kontrol le  des Wählers  befinden,  nicht  manipul iert  werden können,  

werden diese im S inne einer Organis ierbarkei t  von elektroni schen 

Wahlen überhaupt eher  eine untergeordnete Rol le  sp ielen.  Die 

Wahlgeräte s ind a lso einer vertrauenswürdigen Stel le  unterzuordnen 

und ferner  so unmanipul ierbar wie mögli ch auszuwählen.  E ine 

Betriebsratswahl  auf Systemen des Betriebs  selbst  i s t  damit zumindest  

diskussionswürdig.  Weder i s t  e ine so  genannte „Spyware“ 

auszuschl ießen,  a l so Überwachungssoftware,  die den Bi ldschirm oder 

das Display des Wahlgeräts auf  einem dri tten Computer darstel l t ,  noch 

ist  k lar,  ob die  abgegebene Stimme nicht abgefangen werden kann.  

Solange das  Endgerät selbst  noch ein unter V iren le idendes System wie 

etwa ein handelsübl i cher PC darstel l t ,  i st  ebenso davon auszugehen,  

                                                                                                                                                    
7
 bei  Wahlen ohne closed user group 

8 bei  Ausweitung auf  Abstimmungen jensei ts  e iner c losed user group 
zwingend ein Muss! 

9
 aber:  Zwingend kartenbasiert .  

10
 optional  ergänzend 

11
 nur mögl i ch,  wenn Wahlberecht igte berei ts  über elektronische 
S ignaturen verfügen.  

12 optional  ergänzend  
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dass e ine vol l ständige s ichere Implementierung nicht 100%ig 

gewährlei stet werden kann.  Das Wahlverhal ten muss  unmittelbar mit 

direkt  angesteuerten Displays  ausgewählt  werden.  Systeme wie etwa 

Touchscreens dagegen erlauben,  dass auf dem Bi ldschi rm ein  anderes  

Wahlverhal ten angezeigt wird als  das  dann tatsächl i ch übermitte lte.  

Al lerdings i s t  be i  der  Betrachtung sämtl icher mögl icher Manipulations-  

und Überwachungsmöglichkei ten auch zu  berücksi chtigen,  dass das 

k lass i sche Urnenwahlsystem ebenfal ls  theoreti sch sehr manipul ierbar 

i st .  Beispiel sweise i s t  natürl ich  einfach denkbar,  auf der  Rücksei te 

einer Wahlkabine  eine kleine Überwachungskamera anzubringen.  

Aus dieser theoreti schen Mögli chkei t  heraus  wird jedoch kaum 

abgeleitet,  dass  das  Urnenwahlsystem al s  Ganzes uns icher i st .  
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5  GRUNDKR I T ER I EN  FÜR  E INE  E LEKTRON ISCHE  WAHL  

Dieses Kapitel  sol l  e ine  Übersi cht  zu überprüfender Qual i tätskr iterien 

darstel len .  Es  i s t  daher bewusst knapp gehal ten.  

5.1 QUOD – QUALITÄT IN DER ONLINE-
DEMOKRATIE 
Um al lgemein Onl ine-Wahlsysteme einem einheit l i chen Qual itätsraster  

unterz iehen zu können,  i st  e in einheit l iches Schema wünschenswert .  

QUOD – Qual ität in  der  Onl ine-Demokratie  i st  e in Qual itätsmodel l ,  

welches  anhand der fünf Wahlrechtsgrundsätze al lgemeine,  f reie,  

gleiche ,  geheime und d irekte  Wahl Gütekri ter ien ableitet,  die je  

e inzeln erfül l t  se in müssen.  Um in QUOD einzuführen is t  e in Bl i ck auf 

die folgende Tabel le  der e infachste  Weg.  
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Hier werden jedem Wahlrechtsgrundsatz  verschiedene 

organisationstechnische Entsprechungen zugeordnet.  

S ie  wiederum setzen s i ch aus weiteren entsprechenden Modulen 

zusammen, die im Folgenden erläutert  werden.  

Im Folgenden entsprechen die einze lnen Unterüberschri ften di rekten 

Checkpunkten.  S ie  auszuführen übersteigt 

diese Experti se,  s ie  anzudeuten führt zu  Lücken und 

Unzulängl ichke iten.  Deswegen wird hier nicht  

t iefer e ingegangen und der Übersi chtl ichkeit  wegen auf d ie 

t iefergehende Erläuterung der  ohnehin se lbsterklärenden 

Überschri ften verz ichtet.  Das Prinzip kann in e iner weitergehenden 

Experti se vert ieft  werden.  

Die folgenden Kapitel  entsprechen jewei ls  e iner Tabel lenspal te und 

damit auch je  e inem Wahlrechtsgrundsatz .  

5.2 QUOD - ALLGEMEINE WAHL 
Für die Al lgemeine Wahl s ind die Gütekri terien:  

1 .  Verfügbarkei t  

2 .  Keine Zugangsbarrieren 

3.  Korrekte St immenzählung 

S ie entsprechen den folgenden Kriterien :  

 

5.2.1 VERFÜGBARKEIT DES SYSTEMS 

5.2.1.1 KEINE UNDEFINIERTEN ZUSTÄNDE 

5.2.1.2 TOTALAUSFALL 
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Absicherung gegen Totalausfa l l  

5 .2 .1 .2.1 Vorbeugende Maßnahmen 

Vorbeugende Maßnahmen zur Verhinderung eines 

Totalausfal l s  

5 .2 .1 .2.2 Notfal l systems 

Existenz e ines Notfal l sy stems 

5.2.1.2.2.1 Keine Beeinträchtigung der Wahl  

Keine Beeinträchtigung der Wahl  durch den 

Totalausfal l  

5 .2 .1 .2.2.1.1  Kein Datenverlust  

Kein Datenverlust  durch Totalausfal l  

Spiegelung der Daten 

5.2.1.2.2.1.2  Unmitte lbare Verfügbarkei t  des 

Notfal l systems 

5.2.1.3 BEEINTRÄCHTIGUNG 

Absicherung gegen Bee inträchtigung des  Wahlsystems 

5.2.1.3.1 Von außen 

Absicherung gegen Bee inträchtigung von außen 

5.2.1.3.1.1 Mechanische  

Absicherung gegen mechanische 

Beeinträchtigung 

5.2.1.3.1.1.1  Standort 

S icherer Standort 

5 .2 .1.3.1.1.2  Stromversorgung 

Abges icherte  Stromversorgung 

5.2.1.3.1.2 Technische 

Absicherung gegen technische 

Beeinträchtigung 

5.2.1.3.1.2.1  Lokale Zugrif fskontrol le  

am Wahlsystem 

5.2.1.3.1.2.2  F irewal l /  DMZ 

Existenz e iner F i rewal l /  DMZ 

5.2.1.3.1.2.3  Vi renscannern 

Einsatz  von Vi renscannern 

5.2.1.3.2 Von innen 

Absicherung gegen Bee inträchtigung von 

innen 

5.2.1.3.2.1 Systembezogene Fehler 

Verhindern von sy stembezogenen 

Fehlern 

5.2.1.3.2.1.1  Offenlegung des 

Quel l codes an Treuhänder bzw. 

Veröffentl i chung 

 

5.2.2 KEINE ZUGANGSBARRIEREN 

Abwesenheit  von Zugangsbarrieren 

5.2.2.1 SOZIALE 

Abwesenheit  von sozia len Zugangsbarrieren 

5.2.2.2 TECHNISCHE 

Abwesenheit  von technischen Zugangsbarr ieren 
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5.2.3 KORREKTE STIMMENZÄHLUNG 

5.2.3.1 KEIN VERLUST VON STIMMEN 

5.2.3.1.1 S i chere Datenübertragung 

5.2.3.1.2 S i chere St immenspeicherung 

5.2.3.2 JEDE ABGEGEBENE STIMME WIRD GENAU EINMAL 

GEZÄHLT 

 

5.3 QUOD - FREIE WAHL 

Die Freie  Wahl  hat folgende Gütekr iterien:  

1 .  Unbeeinflussbarkei t  des Wählers  

2 .  Kein S t immenverkauf  

3.  Keine Mögli chkei t  zur Erstel lung von Zwischenergebnissen 

5.3.1 UNBEEINFLUSSBARKEIT DES  WÄHLERS 

Unbeeinflussbarkei t  des Wählers  bei  der Wahlentscheidung 

5.3.1.1 UNBEOBACHTBARKEIT EINES WAHLAKTS  

Unbeobachtbarkei t  des Wahlakts e ines E inzelnen 

5.3.1.1.1 Wahlc l ient in einer vertrauten Umgebung 

5.3.1.1.2 Einführung von Personal  Trusted Devices 

5 .3 .2 KEIN STIMMENVERKAUF 

Aussch luss  der Möglichkeit  des St immenverkaufs 

5 .3 .2.1 KEINE MÖGLICHKEIT DES NACHWEISES EINER 

WAHL 

Keine Nachweismögl ichkeit  der Wahl  e ines E inzelnen 

5.3.2.1.1 Die St imme wird getrennt von den 

Identi tätsdaten gespeichert 

 

5.3.3 KEINE MÖGLICHKEIT ZUR ERSTELLUNG VON 

ZWISCHENERGEBNISSEN 

5.3.3.1 UNBEOBACHTBARKEIT EINES WAHLAKTS  BEIM WÄHLER 

Unbeobachtbarkei t  des Wahlakts e ines e inzelnen Wählers  

5 .3 .3.1.1 Wahlc l ient in einer vertrauten Umgebung 

5.3.3.1.2 Einführung von Personal  Trusted Devices 

5 .3 .3.2 S ICHERE ÜBERMITTLUNG DER STIMME 

5.3.3.2.1 Versch lüsselung der Wahldaten mit dem 

öffentl i chen Schlüsse l  des Wahlamtes 

5.3.3.3 KEIN VORZEITIGER ZUGRIFF AUF ABGEGEBENE STIMMEN 

Verhinderung des Zugri ff s  auf  abgegebene Stimmen vor Ende der  

Wahl  

5 .3 .3.3.1 Wahl  wird bei  erfo lgtem Lesezugrif f  beendet 

 

5.4 QUOD - GLEICHE WAHL 

Die Gleiche Wahl hat  folgende Gütekri terien :  

1 .  Kontrol le  der Wahlberechtigung 

2.  Unumgängl i che Authentif iz ierung 

3.  E in Wähler darf höchstens einmal wählen 

4.  E ine abgegebene Stimme wird genau einmal gezählt  

 

5.4.1 KONTROLLE DER WAHLBERECHTIGUNG 

5.4.1.1 ZULASSUNG DER WAHLBERECHTIGTEN 

Zulassung der Wahlberecht igten zur Wahl  

5 .4 .1.2 VERWEIGERUNG BEI  NICHT-WAHLBERECHTIGTEN 
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Verweigerung der Wahl  bei  Nicht-Wahlberechtigten 

5.4.1.3 INTEGRITÄT DES  WÄHLERVERZEICHNISSES 

5.4.1.3.1 Vor Beginn der Wahl  

5 .4 .1.3.1.1 Abs icherungen nach innen 

5.4.1.3.1.1.1  Lokale Zugrif fskontrol le  

5 .4.1.3.1.2 Abs icherungen nach außen 

5.4.1.3.1.2.1  Kein Zugr i ff  über das Netzwerk  

erlaubt 

5.4.1.3.1.2.2  F irewal l /  DMZ 

5.4.1.3.1.2.3  Vi renscanner 

5.4.1.3.2 Während der  Wahl  

5 .4 .1.3.2.1 Kein Zugri ff  mehr,  weder loka l  

noch über das Netzwerk 

5.4.1.3.2.2 F i rewal l /  DMZ 

5.4.1.3.2.3 Virenscanner 

 

5.4.2 UNUMGÄNGLICHE AUTHENTIFIZIERUNG 

Keine Möglichkeit  zur Umgehung der Authent if iz ierung 

5.4.2.1 ANGREIFER KANN STIMMEN NICHT ÄNDERN OHNE ERKANNT 

ZU WERDEN 

5.4.2.2 ANGREIFER KANN STIMMEN NICHT KOPIEREN OHNE 

ERKANNT ZU WERDEN 

5.4.2.3 ANGREIFER KANN STIMMEN NICHT ERZEUGEN OHNE 

ERKANNT ZU WERDEN 

 

5.4.3 EIN WÄHLER DARF HÖCHSTENS EINMAL WÄHLEN 

5.4.3.1 NICHTWIEDERHOLBARKEIT 

5.4.3.2 NICHTABSTREITBARKEIT 

 

5.4.4 EINE ABGEGEBENE STIMME WIRD GENAU EINMAL GEZÄHLT 

 

5.5 QUOD - GEHEIME WAHL 

Die geheime Wahl  hat  folgende Gütekri terien :  

1 .  Zuordnung von Wähler und zugehör iger  St imme nicht mögl ich 

 

5.5.1 ZUORDNUNG VON WÄHLER UND ZUGEHÖRIGER STIMME NICHT 

MÖGLICH 

5.5.1.1 WÄHREND EINES  WAHLAKTS 

Unmögli chkei t  der Zuordnung während eines e inzelnen Wahlakts 

5 .5 .1.1.1 Unbeobachtbarkeit  e ines  Wahlakts  be im Wähler 

5 .5 .1.1.1.1 Wahlcl ient in einer vertrauten Umgebung 

5.5.1.1.1.2 E inführungen von Personal  Trusted 

Devices 

5 .5 .1.1.2 S i chere Übermitt lung der St imme 

5.5.1.1.2.1 Verschlüsselung der  Wahldaten mit  dem 

öffentl i chen Schlüsse l  des Wahlamtes 

5.5.1.2 NACH EINEM WAHLAKT 

Unmögli chkei t  der Zuordnung nach Beendigung eines e inzelnen 

Wahlakts 

5 .5 .1.2.1 Anonymisierte  Zählung der S t imme 
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5.5.1.2.1.1 Authent if iz ierung be im Identi ty-Server/  

Wahlamt 

5.5.1.2.1.2 Zählung der „rohen“ Stimme in  der 

Wahlurne 

5.5.1.2.1.2.1  Eigenständige Datenbank zur 

St immenzählung 

5.5.1.2.2 Unmögli che Rekonstruktion 

Aussch l ießen der Rekonstruierung der Zuordnung (z .B.  

durch technischen Fortschri t t)  in  der Zukunft 

 

5.6 QUOD – DIE DIREKTE WAHL 

Die di rekte  Wahl hat keine organisationstechnische Entsprechung von 

Gütekriterien .  Daher g ibt es  für s ie  keine  QUOD-Kriterien.  E inige  

neuere Wahlverfahren jedoch besinnen s ich  auf die Grundpr inzipien 

des Internets,  nachdem über vertei l te  Wege mit vertei l ten Zei ten die  

Daten übertragen werden können.  Hier ergibt  s ich  die neue S ituation,  

dass,  je  nach S i chtweise ,  es  e inen „Zwischenzustand“ der 

Wahlst immenabgabe gibt (Analogon z .B. :  St immzettel  befindet s i ch im 

F lug),  in  dem s ich  der  St immzettel  nicht mehr in der Hand des Wählers  

befindet,  jedoch auch noch nicht in  der Urne.  Aus juri st i scher  

Betrachtung wäre ein solches System – obwohl  technisch gesehen 

objektiv  potenzie l l  s icherer –  wahlweise entweder eine indi rekte  Wahl  

oder der Begri ff  der e lektronischen Wahlurne würde ausgedehnt 

werden auf das gesamte Internet-System hinter der  St immabgabe,  was 

impl iz iert ,  dass  innerha lb der Wahlurne Prozesse s tattf inden könnten.  

Diese Problematik  muss  noch untersucht werden.  

 

5.7 EINIGE KRITERIEN FÜR DIE PRAKTISCHE AUSWAHL 

Im Folgenden wird e ine  Tabel le  von Grundkr iterien dargestel l t ,  mit  

deren Hi lfe  man s ich einen ersten Überbl i ck 

über die  Güte von Wahlsystemen verschaffen kann.  

 

Diskuss ionsserver 

Wahlamt vorhanden? 

Wahlurne vorhanden? 

Bl inding-Verfahren 

S icherheit  gegen Unterbrechung des Wahlvorgangs (z .B.  durch 

Wiederaufnehmbarkei t  des Wahlaktes)  

Überprüfbarke it  der e igenen Stimmenwertung
13

 

C losed User Group 

Offenlegung des Quel l codes an Treuhänder 

Veröffentl i chung des  Quel lcodes 

Untergeordnete  Komponenten Open Source?
14

 

Redundanz 

Bel iebige S ignatur 

Wahl  von jedem bel iebigem Rechner mögl i ch?
15

 

                                                           
13 je  nach Implementierung widerspr icht dies u.U.  dem Grundsatz  der 

geheimen Wahl 
14

 d .h. :  Theoretisch bis  zur Maschinensprache hinunter keine Black  

Boxes 
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Verwendbarkei t  bei  restr ikt iven Admini st ratoren (z .B.  im 

Internetcafe)?
16

 

Bereit s  be i  verbindl i chen Wahlen im Einsatz  gewesen? 

Onl ine-Abholung des Wahlzerti f ikats  mögl i ch?
17

 

Als  ASP einsetzbar? 

Einsatz  asymmetri scher Schlüssel?  

Verschlüsselung mit mindestens 128  Bit?  

Mehrsprachigkei t?  

Entscheidend erscheint nicht so sehr die  Auswahl  des Produkts an s ich,  

sondern v ie lmehr ein  gutes und kenntni sre iches Pro jektmanagement ,  

welches  insbesondere d ie Schni ttste l len zum Beispiel  zum noch 

auszuwählenden S ignaturverfahren koordinieren kann und zudem über 

die spezie l len juri st i schen Anforderungen im B i lde is t .  Für den Erfolg 

der Wahl  wird  besonders das „Offl ine-Management“ von größter  

Bedeutung sein,  a l so die Distr ibut ion und Verwaltung der S ignaturen,  

Aufbau einer entsprechenden Hotl ine  und Erstel len von kurzen 

Anlei tungen,  damit die  Wählenden ohne großes Federlesen ihre  

Wahlentscheidung unkompliz iert  und problemfrei  kundtun können.  

                                                                                                                                                    
15 heißt:  Von jedem ca .  zwei  Jahre  alten Rechner unter jedem 

gängigen Betr iebssystem. Bei  Verwendung von kartenbasierten 

Systemen i st  natürl i ch ein Kartenleser  notwendig.  
16 oder in anderen Worten:  I s t  e ine  Cl ient- Insta l lat ion nötig? Z . .B.  

auch eine kleine  DLL-Datei ,  die s i ch nach dem Wahlvorgang wieder 

löscht.  
17 setzt natürl i ch entweder c losed user group oder qual i f iz ierte 

S ignatur voraus 
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6  REORGAN ISAT ION  DURCH  ELEKTRON IK  

6.1 GRUNDÜBERLEGUNG 
Warum ePart iz ipation v ie l  mehr i s t  a l s  wir  uns  trauen zu denken. . .  

Wenn wir  mal  für e inen Moment Abstand nehmen von der  Betrachtung 

dessen,  was zur Zei t  ansteht und den Bl ick  schweifen lassen in die  

ferne Zukunft,  unbekümmert von den v ielen Hindernissen,  die der 

a l l tägl i che  Pragmati smus bi s  dahin in k leinen Schri tten überwinden 

muss,  dann können wir beim Thema Onl ine-Wahlen und ePartiz ipat ion 

weit  mehr  entdecken al s  nur die e lektroni sche  Moderni s ierung der 

Demokratie .  ePartiz ipation hat das Zeug zur kulturel len Revolut ion.  

Wenn wir  e inen wirkl i chen Mehrwert für unsere Gesel l schaft z iehen 

wollen,  dann sol l ten  wir  vor a l lem danach schauen,  was dank des 

Computers erstmals  neu machbar i st  und noch niemals  zuvor mögl i ch 

gewesen i st .  

Warum haben wir  die Urnenwahl?  S ie  war das adäquate Mittel ,  um 

eine demokrati sche Abstimmung organisator isch überhaupt 

durchführen zu  können.  Nach wie vor i s t  e ine Wahl e in f inanziel ler  

wie auch organisator ischer Kraftakt .  Das i st  der e igentl i che Grund,  

warum wir festgelegte Wahltage haben.  Bei  Computern i st  das anders.  

I st  e ine Onl ine-Wahl  erst  e inmal etabl iert ,  i s t  –  re in organisatori sch –  

e ine Wahl  jeden Sonntag mögli ch.  I ch kann meine Stimme auf eine 

Partei  „buchen“ und s ie  auch wieder „abbuchen“ -  e inem Bankkonto 

nicht unähnl i ch.  Etwas,  was in der Vergangenheit  noch n iemals  

denkbar gewesen i st .  

Natürl i ch kann es s i ch keine Gesel l schaft  le i sten,  jeden Sonntag ihre  

Regierung zu wechseln .  Aber  denkbare wäre,  Neuwahlen automati sch 

auszulösen,  wenn die Regierungsunterstützung über drei  Monate 

hinweg unter 30% l iegt .  E iner guten Regierung bleiben auf diese 

Weise v ie l le i cht zwölf  Jahre bi s  zur  nächsten Wahl,  e iner schlechten 

nur zwei .  In jedem Fal l  kann so etwas  die pol it i sche Kul tur –  

Unannehml ichke iten nach der Wahl  und Sti l l stand und Schönfärberei  

vor der  Wahl  -  nachhal t ig beeinflussen.  Das Internet wird dabei  e ine  

besondere Rol le  e innehmen, denn wenn die Abwahl nur e inen Kl i ck 

weit  entfernt i s t ,  werden die Pol it iker über das Internet verstärkt  mit  

dem Bürger reden.  

Mediationstechniken und „Massenmanagement“ erfahren dabei  e ine 

völ l ig neue Bedeutung.  Denn der Kontakt der Pol it iker zu Bürgern i st  

meist  nur der Kontakt zu „ihren Bürgern“ :  Oftmals  werden gerade in 

Kommunen Entscheidungen al le ine  deswegen auf den Weg gebracht ,  

wei l  e in einzelner Bürger gut Freund mit e inem Entscheidungsträger  

i st .  I s t  das demokrat isch? Nun kann ein Pol it iker s i cher nicht jedem 

einzelnen Bürger die Zeit  widmen,  die nötig  wäre .  Warum nicht a l so  

Zugangskanäle elektronisch eröffnen? 

Ein Bürger,  der v ie l  Zuspruch durch  andere Bürger erhält  (der 

selbstverständl i ch auch wieder entzogen werden kann),  könnte von 

diesen „Punkte“ erhal ten.  Viele  Punkte berechtigen –  und hier l iegt 
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wirkl i ch die Betonung auf das Wort „Recht“ -  Zugri ff  auf d ie pr ivate E-

Mai l  z .B.  des F inanzministers  und nicht auf die  der Sekretärin oder des 

Bürolei ters .  

Solche Ideen kl ingen auf den ersten Bl i ck durchaus etwas 

abenteuerl i ch.  Aber  müssen wir nicht anfangen nachzudenken? Solche 

Überlegungen müssen angetestet  werden.  

6.2 ANALYSE 
Ausgehend von dieser Grundüber legung s ind zukünft ige Möglichkeiten 

von elektroni schen part iz ipativen Prozessen k leintei l ig in 

Organisationsprozesse einbaubar .  Das Grundprinzip der 

Repräsentation kann in  kleinte i l igere Prozesse  eingebaut werden.  

Klass ischerweise besteht Repräsentat ion aus dem Zyklus „Wähler  wählt  

Repräsentant,  Repräsentant führt und kontrol l iert  Verwaltung,  

Verwaltung l iefert  dem Repräsentanten und damit dem Wähler,  

Wähler bestätigt oder wählt  ab“.  Dies i st  aus 

organisationstheoreti schen Überlegungen mit dem vormalig  besten 

Organisationswerkzeug,  der papiernen Urnenwahl,  in e inem Zyklus 

beginnend bei  etwa zwei  Jahren (Vereinsvorstandswahl)  bis  hin zu 

acht  Jahren (z .B.  Bürgermeisterwahl)  mögl ich.  

Durch die Einführung e lektronischer Mittel  wäre eine Abkürzung von 

kleineren Repräsentationszyklen denkbar.  Dies kann dann nur auf 

eingeschränkte Aufgaben eingesetzt  werden,  etwa einem Fachbereich 

oder einem Projekt.  

6.2.1 PROBLEME 
Die Probleme heutiger demokrat isch kontrol l ierter 

Verwaltungse inhei ten s ind das  gleichzei t ige Anwachsen von 

Unzufriedenheit  mit  den Ergebnissen al s  auch eine zunehmende 

Resignation der Beeinf lussbarkei t ,  e rkennbar in Form von 

zurückgehenden Wahlbetei l igungen.  Dem Gefühl ,  ni cht repräsentiert  

zu werden,  könnte  durch eine entsprechend kleintei l igere 

Repräsentation entgegengewirkt  werden.  

6.2.2 CHANCEN DIGITALER TECHNIKEN 
Der Haupteffekt e iner  Verkürzung des Repräsentationszyklus i st  die 

grundlegend s ich ändernde Form der Repräsentativ i tät  selbst .  Der 

Repräsentant i st  nicht mehr eine  vol lverantwortl i che Persönl i chkei t  

mit  e inem Mandat für e in bestimmtes Aufgabengebiet,  sondern für 

e ine bestimmte,  s inguläre Aufgabe.  Durch die  engere Überprüfbarkei t  

durch die Wähler bedeutet dies automati sch  e in „imperativeres“ 

Mandat,  oder,  weder „direkte  Demokrat ie“ noch „indirekte 

Repräsentation“,  sondern „di rekte  Repräsentat ion“.  Dies bedeutet 

a lso unmittelbar gewachsenen Einfluss .  

6.3 EINSATZSZENARIO 
Viele Inst itutionen im gesel l schaft l ichen Leben s ind k leintei l ig und zu  

einem großen Maße ehrenamtl ich  oder  semi -profess ionel l  organis iert .  

I st  s ie  durch räumliche Entfernung von Mitgl iedern und v iels tufige 

Untergl iederungen geprägt,  erfolgt die Arbeit  von Vere inen,  Parteien ,  

Gewerkschaften auf  der Bas is  tradierten Organisat ionswissens der 
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gewählte Vorstände,  Sprecher und akt iven Mitgl ieder sowie auf 

Grundlage eigener E inschätzungen der in den Gl iederungen 

verbrei teten Stimmungslage und Bereit schaft zur Mitarbei t .  

Paral le l  gibt  es berei ts  e infache Angebote zur  elektronischen 

Kommunikation,  durch die s i ch Gruppen ansatzweise  auch organis ieren 

können (z .B .  yahoogroups) .  Diese Angebote s ind ursprüngl i ch auf 

vol lständig v i rtuel le  Di skussionsgruppen im Internet zugeschnitten.  

E ine Nutzung durch tradit ione l l  organis ierte Gruppen is t  nur sehr 

eingeschränkt mögl i ch,  da auf die Bedürfnis se von Gruppen,  die s ich  

auch persönl i ch treffen und dabei  e inem Vereinszweck nachgehen,  

nicht e ingegangen wird .  Dennoch verlassen s i ch zunehmend solche 

Gruppen auf dieses e lektronische Hi lf smittel ,  ohne einen direkten 

Organisationsmehrwert  jensei ts  der Kommunikationsvereinfachung zu 

erhalten.  Was jedoch noch fehl t  s ind nicht nur  kommunikative,  

sondern auch beschlussfassende sowie administrative Aspekte,  die  

elektronisch aufgearbei tet werden können.  

Die mobi le  Kommunikation (“Handy“) hat  e inen überragenden 

Stel lenwert erhalten.  Die Geräte s ind bei  den meisten Menschen 

vorhanden und könnten mögli cherweise einen zusätz l i chen Nutzen bei  

der Unterstützung und Organisation von überregionaler  Arbei t  

erbringen.  Anzustreben wäre daher ein Projekt  E-Organisat ion,  in 

dessen Verlauf  die unterschiedl ichen elektronischen 

Unterstützungsmitte l  für vertei l te  Organisationen synergeti sch und 

mit der Mögl ichke it  e lektronisch gestützter Entscheidungsfindung 

erforscht und ausgetestet werden.  Hierzu bedarf es e iner 

st rukturierten Unterscheidung von onl ine-taugl ichen und onl ine-

untaugl ichen Hi lf sbedarfen.  Dies muss f lankiert  werden durch 

akzeptanzfördernde und weiterbi ldende Maßnahmen. 

Z ielgruppen eines solchen Projekts  E-Organisat ion,  z .B.  innerhalb einer 

Gewerkschaftsorganisat ion,  wären:  

•  Bestehende Vereine  und Gruppen gewerkschaftsnaher  

Gruppierungen 

•  Projektbezogene Gruppen und Init iat iven 

•  Aktive Mitgl ieder  von Tei lkörperschaften 

•  Vorstände/  Gruppenle iter 

•  Personen,  die  an der Gründung neuer Gruppen interess iert  s ind.  

Für e ine echte Unterstützung der Organisationsarbei t  muss  e in Tool  

e ingesetzt werden,  das u.a.  die folgenden  

Funktionen integriert :  

•  Al lgemeine E-Mai l -Kommunikation innerhalb  des Aktivenkrei ses 

(über den Gegenstand,  wegen dem die Gruppe exist iert ,  aber  auch 

über die  Zusammenarbeit  in der Gruppe) 

•  Organisationsmittel  für gewerkschaftstypi sche Tätigke iten 

(Veransta ltungsorganisation,  Rundbrief ,  . . .  )  

•  E lektronische Aufbewahrung und Pflege von Dokumenten,  die für 

die Gruppe wichtig s ind (z .B.  Satzung,  Fotos ,  Beschlüsse,  . . .  )  

•  Erstel lung und Durchführung von elektronischen Umfragen zu 

gruppeninternen Themen (zur Meinungsbi ldung und zur Prüfung des 

Interesses an  Vorhaben) 

•  Erstel lung und Durchführung von Abstimmungen und Wahlen.  
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Diese Funktionen stehen berei ts  heute  in Unterschiedl icher Form zur  

Verfügung,  jedoch meist  nur im profess ionel len Umfeld.  Entscheidend 

ist ,  dass  erstens auch einfache,  ehrenamtl ich tätige Personen nun diese 

Funktional itäten nutzen können und dass zweitens  diese 

Funktional itäten in  einem einhei t l i chen Arbei tsprozess integriert  s ind .  

Dadurch kann immer zum ri chtigen Zei tpunkt und für den r i cht igen 

Personenkrei s  e ine  Abstimmung getriggert werden.  Be ispielsweise i st  

bei  Tari fverhandlungen denkbar,  dass aus der Verhandlung heraus 

eine größere Zahl  von Funktionsträgern und/oder Mitgl iedern d irekt 

befragt werden.  Dies  i s t  auch in Form von kausalen Wenn-Dann-Fragen 

möglich,  die ihrerse it s  zur F indung eines kompromissfähigen 

Gegenvorschlags führen.  Solche Vorschläge  s ind oftmals  nicht direkt 

erkennbar.  Aus in dieser Form e lektroni sch aggregierten 

Stimmungsbi ldern können häufig neue Erkenntnisse  für die  weiter zu 

verfolgende Posit ion gezogen werden.  

Im Rahmen einer solchermaßen weiterentwicke lten Organisationsform 

von Gewerkschaften können Onl ine-Wahlen jenseit s  des 

Betriebsverfassungsgesetzes ausgeführt und getestet werden.  

Erfahrungen,  die hierbei  gesammelt werden,  können dann in ein  

Forderungskatalog für betriebl i che Wahlen mit e infl ießen.  

6.3.1 VERÄNDERUNGEN 
Gegenüber der bi sher igen Organisation würden bei  den genannten 

Organisationsumstrukturierungen folgende Effekte e intreten,  die je  

nach Grad der gewoll ten Strukturanpassung gar nicht  oder  sehr stark 

zum Tragen kommen: 

•Stärkere  Einbindung basisnaher Gruppierungen 

•Effiz ientere  Arbeit  bei  unteren und mitt leren Funktionsträgern 

•Wissensdatenbank auch für e infache  Mitgl ieder 

•Einfachere und di rektere Arbei tsabläufe 

•Schnel lere und demokrati schere Entsche idungswege 

Dem schl ießen s ich  auch Veränderungen ohne direkten Nutzen an,  die  

in der Umstel lungsphase jedoch auch zu Verwirrungen führen können:  

•Umstrukturierung von Arbei tsabläufen 

•Machtverlust  für  den Mitte lbau (Mitt lerfunkt ion wird  reduziert )  

 

Für den eigent l ichen Part der Wahl  s ind d ie Veränderungen 

überschaubar:  

•Für die Wahl le i tung:  S icherstel len e ines a l le  juris t i schen und 

technischen Kri ter ien berücksi cht igenden Systems 

•Zutei lung einer e lektronischen Wahlberechtigung statt  e iner 

physischen Karte o .ä.  

•Zusätz l i ches Angebot von Weiterbi ldungsmaßnahmen, evt l .  auch mit 

eLearning 

6.3.2 KONSTANTE 
Bei  e iner  E lektronis ierung gewerkschaft l icher Organisations-  und 

Basisarbei t  würde die Grundstruktur dieselbe  b leiben.  Nur der 

Rückversi cherungsmechanismus mit  der  Basi s  würde in  kürzeren Zyklen 

erfolgen.  Durch d ie elektronische Mögli chkeit  entfäl l t  d ie physische 

Präsenzpfl i cht  bei  Wahlen.  



ver.di- innotec gGmbH 

______56_ 

6.4 AKTIONSLISTE 
Aus st rategischer S i cht müssen zunächst e inmal Mittel  für e inen 

solchen Bei spieleinsatz  bereitgestel l t  werden.  Sämtl iche Betei l igte 

müssen s i ch zu dem Projekt bekennen,  insbesondere die  oberste 

Ebene.  Zur Durchführung eines  Pro jekts E-Organisat ion in  

Gewerkschaften muss e ine Reihe von Maßnahmen getroffen werden:  

•  Erfassen des Spektrums an innergewerkschaftl i chen Gruppierungen 

sowie in der Umgebung.  

•  Fal l studien zu Kommunikation und Organisat ion in d iesen 

Gruppierungen,  besonders im Hinbl i ck auf ihre  Onl ine-Eignung unter 

Berücksi chtigung von Kommunikations-  und Abstimmungsanlässen 

(expl iz it  onl ine  bis  expl iz it  persönl ich) ,  Wahl- /Abstimmungsanlässen 

und Zuordnung geeigneter Verfahren.  

•  Prüfung der Formal is ierbarke it  onl ine-geeigneter Vorgänge.  

•  Prüfung der Akzeptanz der Onl ine-Unterstützung.  

•  Konzeption elektroni scher Tools  und der für  e ine Nutzung 

erforder l ichen Strukturen (“Kommunikator“,  d .h.  Moderator in  einer 

Gruppe sowie  ggf .  Serverbetreiber) .  

•  Beschreibung und Dokumentat ion (Nutzbarkeit  auch für La ien,  

umfassende und verständl iche Hi lf sfunktionen innerha lb der 

Programme).  

•  Testanwendung 

•  Notwendige Ergänzungen.  
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7  SCHLUSSBETRACHTUNG  

Online-Wahlen stel len  ein sehr großes demokratiefreundl iches und 

organisationsverbesserndes Potenzial  dar.  

Die Durchführung von Onl ine-Wahlen i st  mitt lerwei le  im Wesentl i chen 

keine techni sche oder juris t i sche  Grundsatzfrage mehr –  wohl  aber 

eine pol i t i sche .  Im technischen wie auch im jur ist i schen Bereich 

hingegen bedarf es  nach wie  vor großer handwerk l icher Sorgfalt ,  die  

auf beiden Seiten jewei ls  auch mit e inem starken Grundverständnis  der 

anderen Sei te zu erfo lgen hat.  In Deutsch land ist  e ine Änderung des 

Betriebsverfassungsgesetzes hin zu Onl ine-Wahlen nötig,  um 

betriebl i che Wahlen jur ist i sch abgesichert durchführen zu können.  

Um in Sachen Onl ine-Wahlen weiter zu kommen bedarf es  fördernder  

Maßnahmen. Das Beispiel  Österreich zeigt dabei ,  dass  die jenigen,  die 

das Thema am Weitesten tragen,  sowohl über juris t i sche  wie auch 

technische F ragestel lungen Grundsatzentscheidungen treffen.  

Gleichzeit ig i s t  deutl i ch erkennbar,  dass nicht  zuletzt auch durch den 

Druck des internationalen Wettbewerbs eine elektronische Wahl 

früher oder später unausweichl i che Real i tät werden wird.  Unklar i s t  

ledigl i ch noch,  wer über die Rahmenbedingungen entscheidet .  
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8  GLOSSAR  

Autori s ierung 

Auch:  "Berechtigung".  Das Recht eines Anwenders,  auf bestimmte 

Daten (nur)  mit  definierten Funktionen wie Lesen,  Ändern,  E infügen 

oder Löschen zuzugre ifen.  

 

Authenti f iz ierung 

Die Prüfung einer �Authenti s ierung,  d.  h.  d ie Überprüfung,  dass e in 

Kommunikationspartner tatsächl i ch derjenige ist ,  der er vorgibt zu 

sein.  

 

Authenti s ierung 

Die Vorlage  eines  Nachweises e ines Kommunikationspartners,  dass  er  

tatsäch l ich der jenige is t ,  der er  vorgibt zu sein.  

 

Asymmetri sche  Verschlüsselung 

Verschlüsselung,  bei  der Informationen mit  dem öffentl i chen (publ ic )  

Schlüssel  in e in  nicht le sbares so genanntes Chiff rat überführt werden 

und nur  mit  dem geheimen (pr ivaten)  Schlüsse l  wieder in ihre 

ursprüngl iche Form zurückgeführt werden können.  Vgl .  auch 

�symmetr ische Verschlüsselung.  

 

Authentiz i tät 

Die Eigenschaft,  d ie gewährleis tet ,  dass  der Kommunikationspartner 

tatsäch l ich der jenige is t ,  der er  vorgibt zu sein bzw.  dass die 

vorl iegenden Informationen von der angegebenen Quel le  erstel l t  

wurden.  

 

Biometrisches Verfahren 

Verfahren zur automati schen Erkennung von Personen durch  physi sche 

Merkmale oder typisches Verhal ten,  wie z .B.  d ie personeneigene 

Unterschrif t .  

 

B l inding 

Verfahren zur Trennung der Informat ionen zum Autor vom Inhal t  e iner 

Nachricht :  Zunächst wird die �Authentiz i tät der Nachricht überprüft 

und dann der anonymis ierte Inhal t  zur  Verarbe itung weitergelei tet.  

 

Cl ient Rechner 

Meist  Arbeitsplatz-Rechner oder Programm, der/  das in e iner Cl ient-

Server- Interaktion die ihm übertragenen Aufgaben erledigt  oder  

bestimmte Lei stungen vom �Server anfordert.  

 

Digi tale S ignatur 

�Elektronische S ignatur  

 



ver.di-innotec gGmbH 

______59_ 

Demil i tari s ie rte Zone (DMZ) 

Stel l t  im Zusammenhang mit F i rewal l s  e in logi sch geschütztes 

Netzwerksegment dar,  in dem öffentl i ch zugängl iche  Dienste  wie Mai l -  

und Web-Server beheimatet s ind.  Die  DMZ verh indert somit Zugri ffe  

von außen auf interne IT-Strukturen.  

 

E lektronische S ignatur 

(auch:  �Digitale  S ignatur)  

S icherungsmechanismus für  e lektroni sche Daten,  bei  dem aus der 

Information mittel s  e ines �geheimen Schlüssel s  e in Wert erzeugt wird ,  

der mithi l fe  eines zugehörigen �öffent l ichen Schlüssel s  ver if iz iert  

werden kann.  Die  digi tale S ignatur d ient dem Schutz der �ª  

Authentiz i tät und der � Integrität der Daten.  

Defin it ion laut S igG,  §2 :Daten in elektronischer Form,  die anderen 

elektronischen Daten beigefügt oder logisch mit ihnen verknüpft s ind 

und die zur �Authenti f iz ierung d ienen.  

 

F irewal l  

Dient  zur Kontrol le  der  Kommunikation zwischen zwei  Netzen.  Wird z .  

B.  bei  der Anbindung e ines Behördennetzes an  das Internet e ingesetzt.  

Fortgeschri ttene  elektronische S ignatur 

�Elektronische S ignaturen,  die 

1.  aussch l ießl i ch dem Signaturschlüssel - Inhaber  zugeordnet s ind,  

2 .  die Identi f iz ierung des S ignaturschlüssel - Inhabers ermöglichen,  

3 .  mit  Mitteln erzeugt  werden,  die  der  S ignaturschlüsse l - Inhaber unter 

seiner  a l le in igen Kontrol le  hal ten kann,  und 

4.  mit  den Daten,  auf d ie s ie  s i ch beziehen,  so verknüpft s ind,  dass 

e ine nachträgl i che Veränderung der Daten erkannt werden 

kann.(Quel le :  S igG,  §2)  

 

Freiwi l l ige  Akkredit ierung 

Verfahren zur Ertei lung einer Erlaubnis  für den Betr ieb eines 

Zert i f iz ierungsdienstes,  mit  der besondere Rechte und Pfl i chten 

verbunden s ind.  (Quel le :  S igG,  §2)  

 

Geheimer  Schlüssel  

�Asymmetri sche  Verschlüsselung 

 

Integrität 

Unversehrthei t  von Informationen und Daten.  Bei  der  e lektroni schen 

Kommunikation heißt  d ies,  dass  die Daten bei  der Übertragung nicht 

verändert wurden.  

 

Internet Protocol  Secur ity  ( IPSec)  

Erweiterung des Internet-Protokol ls  IP  zur  S icherstel lung von 

Integrität,  Authentiz i tät und Vertraul ichkeit .  

 

Kryptografie  

Mathematisches  Fachgebiet,  das s ich mit Methoden zum Schutz von 

Informationen befasst  (u.  a .  mit  �Vertraul i chke it ,  � Integrität und 

�Authentiz i tät von Daten).  
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Nichtabstreitbarkei t  

Gewährlei stung,  dass der Versand und Empfang von Daten und 

Informationen nicht in Abrede gestel l t  werden kann.  Mit anderen 

Worten geht es um die  �Verbindl ichkeit  und den Beweis  e iner 

Transaktion.  

 

Personal  Trusted Device  (PTD) 

Ein persönl i ches Gerät,  das man ständig be i  s i ch hat,  das ke ine 

Zugänge von außen hat  und somit nicht verändert werden kann.  

 

Protokol l  

Beschreibung (Spezi f ikation)  des Datenformats für die  Kommunikation 

zwischen elektroni schen Geräten.  

 

Öffent l icher Schlüsse l  

�Asymmetri sche  Verschlüsselung 

 

Open Source Software 

Software ,  deren Quel l code öffent l ich zugängl i ch i st .  

 

Personal  Identi f ication Number  (P IN) 

Passwort (Zahl)  a ls  Berechtigungsnachweis gegenüber einem Rechner 

oder einer Anwendung.  

 

Publ ic  Key Infrastructure (PKI)  

S icherheits infrastruktur ,  die es  ermögli cht,  in nicht gesicherten Netzen 

(z .  B.  Internet)  auf  der Basis  e ines von einer vertrauenswürdigen Stel le  

ausgegebenen Sch lüsselpaares (�asymmetri sche  Versch lüsselung) 

verschlüssel t  Daten auszutauschen bzw.  �Signaturen zu erzeugen und 

zu prüfen.  

 

RSA 

Rivest ,  Shamir ,  Adleman Publ i c  Key Encryption –  e in asymmetri sches 

Verfahren (Publ ic-Key-Verfahren) zur  �Verschlüsselung und �Signatur  

Qual i f iz ierte elektroni sche S ignatur 

�Fortgeschri ttene  elektroni sche  S ignatur,  die 

1.  auf e inem zum Zei tpunkt ihrer  Erzeugung gült igen �qual i f iz ierten 

Zerti f ikat beruhen und 

2.  mit  e iner s i cheren S ignaturerstel lungseinheit  erzeugt werden.  

(Quel le :  S igG,  §2)  

 

Qual i f iz ierter Zei ts tempel  

�Zeits tempel ,  der von e inem �Zertif iz ierungsdiensteanbieter,  der a l le  

Anforderungen des S ignaturgesetzes erfü l l t ,  ausgestel l t  wurde.  

 

Secure Socket Layer (SSL)  

�Protokol l  zur s i cheren Kommunikation über  das Internet,  

insbesondere zwischen �Cl ient und �Server,  basiert  auf dem 

Verschlüsselungsalgori thmus �RSA. 
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Server 

Rechner oder Programm, der/  das in einer Cl ient-Server- Interaktion für 

mehrere verte i l t  angeordnete  �Cl ients Dienste  erbr ingt .  

 

S ignatur 

�Digita le S ignatur ,  �elektronische S ignatur 

 

Smartcard 

Auch Chipkarte .  P last ikkarte in EC-Kartengröße mit integriertem 

Miniaturrechner (Chip) .  Smartcards werden über ein entsprechendes 

Lesegerät an den Computer angeschlossen.  

 

Spyware 

Überwachungssoftware ,  die den Bi ldsch irm oder das  Di splay des 

Wahlgeräts  auf  einem drit ten Computer darstel l t .  

 

Symmetrische Verschlüsselung 

�Verschlüsselung,  bei  der Informationen mit  e in und demselben 

Schlüssel  ver-  und entschlüsselt  werden.  Vgl .  auch �asymmetr ische 

Verschlüsselung.  

 

Transact ion Number,  Transaktionsnummer (TAN) 

Geheimzahl ,  die die  Fre igabe für e inen einzelnen Vorgang ertei l t .  Die  

Geheimzahl  verl ie rt  h iernach ihre Gült igkeit .  Wird insbesondere be im 

Home-Banking in  Kombination mit e iner  �PIN eingesetzt.  

 

Trustcenter 

E inri chtung,  d ie �öffentl i che Schlüssel  e ines �Zerti f ikats  verif iz iert .  

 

Verbindl i chkei t  

�Nichtabstreitbarkei t  

 

Verfügbarkeit  

Gewährlei stung,  dass Informationen und Dienste,  wenn d iese von den 

Benutzern gebraucht werden,  jederzei t  und in vorgesehener 

Geschwindigkeit  abgerufen und genutzt werden können.  

 

Verschlüsselung 

Mathematisches  Verfahren zum Schutz der �Vertraul i chkei t ,  

�asymmetr ische Verschlüsselung,  � symmetrische Versch lüsselung.  

 

Vertraul i chke it  

Gewährlei stung,  dass Daten und Informationen aussch l ießl i ch 

Befugten in der zu läss igen Weise zugängl ich s ind.  

 

Zeits tempel  

E lektronische Bescheinigung einer (vertrauenswürdigen)  Stel le ,  dass  

ihre bestimmten e lektronischen Daten zu einem best immten Zeitpunkt 

vorgelegen haben.  Es i s t  dabei  i .  Al lg.  nicht erforderl i ch,  dass diese 

Stel le  den Inhal t  der Daten zur  Kenntni s  nimmt.  
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Zerti f ikat 

Asymmetri sches Schlüsselpaar,  bestehend aus e inem �öffent l ichen und 

einem �privaten Schlüssel .  Mit dem öffent l ichen Schlüsse l  s ignierte 

Nachrichten können nur mit  dem geheimen Schlüssel  entschlüsse lt  

werden.  Die Richtigkei t  des öffentl i chen Schlüssels  wird von einem 

�Trustcenter veri f iz iert .  

 

Zert i f iz ierungsdiensteanbieter 

Nach S ignaturgesetz  (S igG),  §  2  (8)  „Natür l iche  oder juri st i sche Person,  

die qual i f iz ierte �Zerti f ikate oder �qual if iz ierte Zeit stempel  

ausstel l t .“  

 

 


