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ONLINEWAHLEN IM NICHT- PARLA-
MENTARISCHEN BEREICH 

I .  E INLE I TUNG  

In  den letzten Jahren hat s i ch die Informations-  und Kommunikations-

technologie  rasant  entwickelt .  Auch staatl i che und pol it i sche Inst i tuti -

onen s ind davon beeinf lusst .  Behörden von Bund,  Ländern und Ge-

meinden,  Po l it iker und Parteien benutzen immer s tärker das Internet,  

um Informat ionen e infacher  an die  Öffentl i chkeit  zu bringen.  So über-

rascht  es n icht,  dass auch die  Ausübung pol i t i scher  Rechte über e lekt-

roni sche  Verfahren immer mehr  in den Fokus  der Betrachtung gerät .  

 

Wieso sol len nicht  pol i t i sche Di skussionen,  Abstimmungen und auch 

Wahlen onl ine stattf inden? Warum sol l  ni cht neben dem Urnengang 

oder der Briefwahl  auch die St immabgabe über das  Internet mögl ich  

sein? 

 

Bei  der Onl inewahl  besteht die Möglichkeit ,  über ein e lektroni sches 

Eingabegerät an  einer Wahl  te i lzunehmen, wobei  die St imme und ge-

gebenenfal ls  wei tere  Daten über das Internet an eine öffentl i che 

Wahlstel le  übertragen werden.  Das kann mit Hi lfe  eines PCs ,  e ines Or-

ganizers  oder  eines Mobiltelefons geschehen.  

 

Die Wahlrechtsgrundsätze f inden s ich  im Grundgesetz  (GG) der Bun-

desrepubl ik  Deutschland.  Die rechtl ichen Anforderungen des Art ikels  

38 GG  (a l lgemeine,  unmittelbare,  f reie,  g leiche und geheime Wahl)  

stel len zum Tei l  hohe Hürden dar,  d ie nicht le i cht zu  bewält igen s ind.  

Die geheime Wahl  erfordert e ine  techni sche Gestal tung des Wahlvor-

gangs,  die es unmöglich macht,  die  Wahlentscheidung eines Wählers  

zu erkennen oder  zu rekonstruieren.  Das  bedeutet,  dass das Wahlver-

halten auch nach der  St immabgabe dauerhaft geheim bleiben muss.  

Die f reie Wahl  meint die Ausübung des aktiven Wahlrechts ohne physi -

schen Zwang oder psychischen Druck.  Die Gleichhei t  der Wahl  garan-

t iert ,  dass  die St imme jeden Wählers  den gle ichen Zählwert hat.  E s  

muss s i chergestel l t  se in ,  dass Mehrfachabgaben desselben Wählers  s i -

cher  erkannt und ausgeschlossen werden können.  Die zur S t immabga-

be gewählte  Technik muss am Tag der Wahl  absolut s i cher verfügbar 

und funktionsfähig sein.  Sowohl das Wählervotum al s  auch die ermit -

telten  Wahlergebnisse müssen bei  der Übertragung und bei  der an-

schl ießenden Speicherung s i cher gegenüber Manipulat ionen sein.  Auch 

bei  der Onl inewahl  muss es mögl i ch sein,  zu  überprüfen,  ob derjenige ,  

der e in Votum abgeben wil l ,  auch wahlberecht igt i st .  

 



ver.di- innotec gGmbH 

______4_ 

Neben der Möglichkeit ,  die St imme onl ine  abzugeben,  müssen her-

kömmliche  Wege auf absehbare Zei t   bestehen bleiben.  Technisch be-

dingte Benachtei l igungen oder gar Ausgrenzungen darf es nicht  ge-

ben.  Gle ichzei t ig  müssen die Voraussetzungen dafür  geschaffen wer-

den,  dass a l le  den g leichen Zugang zu  Schlüsse lqual if ikationen (Me-

dienkompetenz)  und zu  öffentl i chen Internet-Anschlüssen erha lten.  

Die St immabgabe be i  Wahlen  muss n icht nur zeitgemäß und unkom-

pl iz iert ,  sondern auch zuverläss ig sein und auch von den Wählern ak-

zeptiert  werden.   

I I . CHANCEN  

• Onl ine-Wahlen berücksi chtigen stärker die zunehmende Mobi l i tät 

unserer Gesel l schaft 

•  Die Wahlergebnisse s ind wesent l ich schnel ler verfügbar  

•  Die Kosten für Wahlvorbereitung und Wahldurchführung können 

langfris t ig gesenkt werden.  E lektronische Wahlen können nach einma-

l igem Aufsetzen des Systems wesentl i ch eff iz ienter durchgeführt wer-

den 

•  Auf der Basi s  zusätz l i cher Informationsangebote im Internet s ind 

fundiertere Wahlentscheidungen der Wähler  mögl ich   

•  E ine höhere Wahlbete i l igung und eine Überwindung der Pol i t ik-

verdrossenheit    

•  E ine Belebung der di rekten Demokratie  durch Förderung der Be-

tei l igung an Entsche idungsprozessen 

•  Onl ine  Wahlen werden durch den Abbau der e lektronischen Trenn-

l inie zum Mittel  des Kampfes gegen d ie elektronische Benachtei l igung  

I I I .  R I S IKEN  

• Der Einsatz  von elektronischen Wahlmögli chke iten bedarf  e iner 

rechtl i chen Grundlage –  i st  diese  nicht vorhanden,  entsteht die Mög-

l ichkei t  der Wahlanfechtung.  

•  Durch die mögl i chen Beschleunigungen der Abläufe können Mei -

nungsbi ldungsprozesse beeinträchtigt werden.  

•  Der d igita le Graben zwischen Menschen mit und ohne Internet-

Zugang könnte eine Ungleichheit  bei  der Tei lnahme am pol i t i schen 

Leben schaffen 

•  In v ie len Betr ieben erschwert d ie elektronische  Trennl inie dem 

gewerbl i chen Arbe itnehmer die Tei lnahme an elektronischen Prozessen 

der Mitbestimmung; dies führt  zu einer Unterrepräsentanz in Mitbe-

st immungsgremien und es besteht die  Gefahr  der Dominanz von In-

formationstechnik -aff inen ( IT-aff inen) Beschäftigungsgruppen 

•  Missbrauchsmögli chkei ten durch technische Manipulat ion 

•  Bei  Betriebsratswahlen auf Systemen des Arbei tgebers besteht d ie 

Gefahr der Verletzung der Anonymität.  E s  i st  z .B.  nicht auszusch l ie-

ßen,  dass Überwachungssoftware im Einsatz  i s t  

•  Fehlendes Vertrauen und  mangelnde Akzeptanz bei  den Wählern 
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• Schwindender Einfluss  an demokrati schen Legi t imationsakten al s  

Folge des sog.  Komplexitätsdi lemmas und des  damit verbundenen Er -

starkens von Expertokratien,  d ie auf demokrat ische Legit imationsakte  

übertragen werden.  Diese Frage und etwaige Lösungen müssen breit  

von Pol it ik  und Gesel lschaft diskutiert  werden.   

•  Können grundlegende Zweifel  der Wähler n icht aus dem Weg ge-

räumt werden,  gefährdet dies das Funkt ionieren des demokratischen 

Systems 

•  Bei  Wahlen im nicht parlamentari schen Bereich muss di skutiert  

werden,  ob die 

•  Entri tual i s ie rung des Abstimmungsvorgangs (Wahlvorgang wird 

degradiert ,  i s t  nur noch ein gewöhnliches Internetangebot)  

•  Problematisch erscheint  bei  der  Onl inewahl ,  dass der normalerwei-

se le i cht  nachvol lz iehbare Auszählungsvorgang per Hand nunmehr 

sche inbar  uns ichtbar in  einer „B lack  box“ abläuft.  Gefährdet sein 

könnte h ier d ie Transparenz des  gesamten Legit imierungsprozesses.  

Der Grundsatz  der  Öffentl i chkei t  der Wahl  dient nicht nur der  Trans-

parenz und Kontro l le  der Wahl ,  sondern is t  gleichzei t ig ein wesentl i -

cher  Ritus.   

 

Auf der pol it i schen Ebene gibt  es k lare Aussagen zum Thema Onl ine-

wahlen.  In der aktuel len Koal i t ionsvereinbarung der Bundesregierung 

heißt es hierzu:  

“Zur Unterstützung pol it i scher Entscheidungsprozesse gehört  die Nut-

zung des Internets für  a l le  –  a ls  Tei l  der e lektronischen Demokratie  (e -

Demokratie) .  Diesem Ziel  dient  auch die Erprobung von Onl ine-Wahlen 

unterhalb der staatl i chen Wahlen.“ 

 

Während für verbindl i che und rechtl i ch zuläss ige Onl ine-Wahlen im 

parlamentari schen Bere ich zum gegenwärtigen Zeitpunkt aber noch 

v ie le Grundlagen und Voraussetzungen nicht e indeutig geklärt  s ind ,  

s ieht  es im Bere ich  der  elektronischen Wahlen außerhalb  des  parla -

mentari schen Bereichs  schon anders aus.  

I V .  An fo rde rungen  an  On l i ne -Wah l s y s t eme  

• Eindeutige Identi f ikat ion und Authenti f iz ierung des Wählers  a ls  

„wahlberechtigt“ 

•  Dauerhafte  Geheimhaltung der  abgegebenen Wahlentscheidung 

•  Gewähr,  dass jeder Wähler nur einmal se ine S timme abgibt und 

dass diese  St imme nur einmal gezähl t  wird 

•  Manipulationssi cherhei t  während des  gesamten Wahlvorgangs und 

der St immenauszählung,  sowohl  bei  der Übertragung al s  auch bei  der 

Speicherung 
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•  Verfügbarkeit  und Funktionsfähigkeit  des Systems am Wahltag 

•  Verantwortung für  die Wahl  l iegt be im Wahlvorstand 

•  Nachprüfbarke it  des Ergebnisses durch den Wahlvorstand  

V .  DER  WAHLVORGANG  

Onlinewahlen s ind n icht t r iv ia l .  Im Vorfe ld der  Wahl  stel l t  d ie Vertei -

lung der Wahlunterlagen,   a lso je  nach e ingesetztem Wahlverfahren 

der PIN-Code (geheime Zugangszahl )  oder Zugangskarte inklus ive Kar-

tenleser und te i lweise  zusätz l i che Instal lat ionen auf dem Personal -

computer (PC)  große Herausforderungen aus organisatorischer S i cht .   

Es  i s t  keineswegs damit  getan,  e ine Sei te im Internet mit Kandidaten 

zum Ankl i cken zu erste l len,  in der Hoffnung,  dass mit  e inem dahinter 

stehenden Zähler die  Wahl  durchgeführt werden könnte .  Es  handel t  

s ich  um ein  komplexes System aus einzelnen Komponenten,  welche al le  

perfekt ine inander grei fen müssen.  Hinzu kommt die Robusthei t  des 

Systems gegenüber erforder l ichen Anpassungen an die jewei l igen Um-

gebungen,  in denen es e ingesetzt werden sol l .  

 

Momentan gibt  es drei  bekannte Mögli chkei ten der elektroni schen 

Stimmabgabe:  

 

1. Wahlen im elektronischen Wahllokal:  
Die Möglichkeit  im elektronischen Wahlloka l  zu wählen i st  verhäl tnis -

mäßig einfach zu rea l is ieren,  da  die Umsetzung in einem angemesse-

nen Zeit fenster durchführbar  und überschaubar i s t  und die gesamte 

zum Wählen verwendete Technik  überwacht werden kann.  Weiterhin 

kann das Wahl lokal ,  der Zutri tt  zum Wahllokal ,  sowie das Gebäude,  in  

welchem sich das  Wahl lokal  befindet ,  kontrol l iert  und s ichergestel l t  

werden.  

2. Wahlen in Wahl-Kiosken: 
Die zweite Mögli chkei t  besteht darin,  an bestimmten Orten Rechner 

zur St immabgabe aufzustel len.  Hierbe i  entsteht das  Problem der nicht  

zu kontrol l ie renden Stimmabgabe in Bezug auf eine eventuel le  Beein-

f lussung am Wahlort,  ähnl ich  wie bei  der Briefwahl  

3. Wahlen vom Arbeitsplatz:  
Die drit te Möglichkeit  besteht darin,  von al len Arbeitsplatzrechnern 

aus –  dies kann auch Te leheimarbeitsplätze  einschl ießen -  die Onl ine-

wahl  durchzuführen.  Dies macht das Wahlverfahren auch für  den Wäh-

ler erhebl i ch einfacher  und bequemer.  Die technische Umsetzung die -

ser Variante i st  die schwierigste,  denn die  v ie l fält igen Anforderungen 

an die Informationsverarbeitungs-S icherhei t  ( IV-S icherhei t)  wie  auch 

die Vielzahl  von unterschiedl ichen Systemlandschaften nehmen erheb-

l ichen Einf luss  auf die Planung und Umsetzung.  
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V I .  B I SHER  E INGESETZTE  T ECHN IKEN  

Fast a l le  Wahlsysteme verwenden Grundlagen der Verschlüsselungs-

theor ie,  (Publ i c-Private-Key-Systeme),  b l inde S ignaturen und bas ieren 

auf der in der Praxis  mit  nur sehr großem Aufwand real i s ie rbaren  Zer-

legung von Produkten großer Primzahlen.   

Durch die Einführung des S ignaturgesetzes i st  in v ie len Bereichen d ie 

Verwendung einer e lektronischen S ignatur der  e iner Unterschri ft  

gleichgestel l t  worden.  So ist  es  durch die Anpassungen der betroffe -

nen Gesetze mögli ch geworden,  dass  v ie le  Vorgänge,  die bis lang einer 

Unterschrif t  bedurften,  nun auch elektronisch s igniert  werden können 

und rechtswirksam werden.  Durch den E insatz  s icherer Verschlüsse -

lungsmethoden und d ig italer  S ignaturen kombiniert  mit  dem so ge-

nannten Bl inding,  der Wahl  aus vernetzten Wahllokalen und dem Prin-

z ip der Gewaltentei lung mit s i ch gegensei t ig kontrol l ie renden Instan-

zen,  gibt  es techni sche  und organisatorische Konzepte,  d ie die Au-

thent iz itäts- ,  Anonymitäts-  und Integritätsproblematik lösen können.  

 

Es  gibt bi sher fo lgende bekannte  Wahlsysteme, die in Deutschland in 

der Praxi s  getestet wurden,  und die die  geltenden Wahlrechtsprinzi -

pien im Wesentl i chen erfül len:  

„iVote“ (Modell der Forschungsgruppe „Internet-
wahlen“) 
Das ursprüngl i ch von der Informationsverarbei tung Leverkusen GmbH 

( iv l )  entwicke lte Wahlverfahren „i -vote“ is t  das bi s lang in Deutsch land 

bei  den meisten Wahlen eingesetzte  Verfahren.  Es wurde be ispie lswei-

se bei  den Personal ratswahlen des Landesbetr ieb für Datenverarbei -

tung und Statis t ik  Land Brandenburg (LDS)  und der Betr iebsratswahl  

(BR-Wahl)  der T-Systems eingesetzt.  Der Quel lcode is t  bi sher noch 

nicht veröffentl i cht.  

Es  verwendet das Pr inzip der Mehrfachverschlüsselung.  Die Vertrau-

l ichkei t  wird durch das  Bl inding-Verfahren gewährleis tet .  E ine Chip-

karte mit S i cherheitszert i f ikat  sorgt auf  Seiten des Wählers  für  Daten-

schutz 

„Polyas“ (www.micromata.com) 
Das System wurde berei ts  se it  1997 (u .a.  in  F innland) für  Wahlen im In-

ternet eingesetzt.  Bei  der Juniorwahl  von Kumulus e.V.  kam es in 

Deutschland zum E insatz .  Im Jahre 2003 wurde „Polyas“ um e in Modul 

zur Unterstützung von digitalen S ignaturen erweitert .  Die Vorstands-

wahlen bei  der In it iat ive D21 wurden auf der Basis  von „Polyas“ 

durchgeführt.  

„Mimox-vote“ (www.mimori-group.com) 
Das Wahlsystem der mimori  technology group basiert  im Wesentl i chen 

auf der im Rahmen des ersten Vi rtuel len Partei tages im Jahre 2000  
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entwicke lten Wahlsoftware .  S ie  wurde damals  mit  der Technologie der 

Transaktionsplattform Twister der  F irma Brokat betrieben.  Im Jahre 

2001 kann die Software  in einer durch  Uni log modif iz ierten Variante 

bei  der ersten e lektroni schen Seniorenwahl in Köln zum Einsatz .  Inzwi -

schen wurde die Software auf  Java-Basi s  weiterentwicke lt  und steht 

als  Stand-Alone-Produkt zur Verfügung.  In  Kooperat ion mit Alcatel  

wurde die Var iante mimox:vote entwicke lt ,  das erste  Wahlsystem, das 

auch über mobi le  Endgeräte funktioniert .  

Biometrische Authentifizierung  (www.comteam.de) 
Das com Team Systemhaus Infokom hat ein System entwickel t ,  be i  dem 

der F ingerabdruck  als  b iometr ische Authenti f iz ierung dient .  

Der elektroni sche  Wahlablauf b i ldet das  herkömmliche Wahlverfahren 

ab,  hat aber den Vortei l ,  dass  bereit s  wenige  Minuten nach der  Wahl  

das Ergebnis  vor l iegt .  Der erzeugte Merkmalsdatensatz  aus den Minu-

tien (Endungen und Verzweigungen der Papi l lar l inien  eines F ingerab-

drucks)  des F ingers wird temporär gespe ichert  und nach dem Wahlvor-

gang gelöscht.  E s  kann kein F ingerabdruck reproduziert  werden.  Ge-

meinsam mit dem Fraunhofer  Inst i tut IPK Berl in wurde d ie Software 

entwicke lt ,  welche  digi tale Bi lder von F ingerabdrücken zu Templates 

codiert  und Referenztemplates  mit  e inem naturel len Template  ver-

gleicht.  

 

Der Ablauf eines Wahlvorganges wird hier bei spielhaft am Wahlsystem 

„ivote“ dargestel l t :  

Konzept und Phi losophie der e lektronischen Wahl i s t  es ,  drei  s ich  ge-

gensei t ig kontrol l ie rende Instanzen zu verwenden,  um die  al lgemeinen 

Wahlgrundsätze auf elektronischem Weg umzusetzen und damit zu 

wahren.  Diese  Instanzen s ind 1.  der Zert i f ikatsausstel ler  (Trustcenter) ,  

2 .  der Wahlserver  (Va l idator)  und 3.die Wahlurne (Psephor) .  

 

Die Wahlberechtigung des Wählers  wird durch  den Wahlamtsserver 

(Val idator)  geprüft.  Das Trustcenter  s tel l t  die elektronische S ignatur 

aus und garantiert  die Personenechthei t .  Die E inmaligkei t  der abgege-

benen Stimme überprüft die d igitale Urne (Psephor) .  Durchgeführt 

wird die e lektroni sche Stimmabgabe mit e iner  Chipkarte,  hierauf s ind 

die jewei l igen personenbezogenen Daten (Zertif ikate)  abgespeichert,  

ebenso d ie persönl iche S ignatur des  Wählers  und seine  PIN (Zugangs-

kode).  Dieses Verfahren is t  notwendig,  um die informationel le  Gewal-

tentei lung herzustel len :  Der  Wähler muss dem Wahlsystem bekannt  

sein,  um festzustel len,  ob er wahlberecht igt  i s t  und ob er  noch kein  

Votum abgegeben hat.  Zum anderen darf dem System nicht bekannt 

sein,  welchen Inhal t  das Votum dieses spezie l len Wählers  hat.  E ine 

Verknüpfung zwischen Wähler und Votum muss ausgeschlossen sein 

und trotzdem muss die  Identi tät des Wählers  zweifels fre i  zugeordnet  

werden können.  
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Zusammenfassung des Wahlablaufs  in St ichworten anhand des Wahl-

systems 

„i-vote“: 
1.  Registr ierung 

2.  Aufruf  der Internetsei te 

3.  Wahlamtsserver verwaltet das Wählerverzeichnis  

4 .  Identi f ikation gegenüber dem Wahlamtsserver  

5 .  I st  der Onl inewähler  zur Wahl  zugelassen? 

6.  Hat der Kartenbes itzer bereit s  gewählt?  

7 .  Wähler erhäl t  e lektroni schen Stimmzettel  

8 .  Vermerk im Wählerregi ster,  dass  Wähler den Stimmzettel  erhalten 

hat 

9.  Wähler tr i f ft  Wahlentscheidung 

10.  Wahlentscheidung wird  verschlüssel t  mit  dem öffentl i chen Schlüs-

sel  der Wahlurne 

11.  S ignatur der  versch lüsselten Wahlentscheidung durch Onl inewäh-

ler 

12.  Wahlentscheidung wird  an Wahlamt geschickt 

13.  Wahlamt prüft  Gült igkeit  des S ignaturzerti f ikates des Wählers  

14.  Anonymisierung der Wahlentsche idung und Versendung an die 

Wahlurne 

15.  Redundante Speicherung der Wahlentscheidungen 

16.  Nach Speicherung der  Wahlentscheidung wird  Status des Wählers  

auf „hat gewählt“ gesetzt 

17.  Rückmeldung an den Wähler,  dass seine Stimmer erfolgreich ge-

speichert wurde 

18.  Nach Wahlende Entschlüsselung der Wahlentscheidungen durch 

privaten Schlüssel  der Wahlurne 

V I I .  RECHTL ICHER  RAHMEN  

Auch bei  Wahlen unterhalb der  par lamentari schen Ebene s ind die al l -

gemeinen Wahlrechtspr inzipien (a l lgemeine ,  f reie,  geheime und gle i -

che Wahl)  grundsätz l ich einzuhal ten.  

Durch den Einsatz  s icherer Versch lüsselungsmethoden und digitaler 

S ignaturen kombiniert  mit  dem so genannten Bl inding,  der  Wahl  aus 

vernetzten Wahllokalen und dem Prinzip  einer informel len Gewalten-

trennung mit s ich  gegenseit ig kontro l l ie renden Instanzen,  g ibt  es 

technische und organisatori sche Konzepte,  die  die Authentiz itäts- ,  

Anonymitäts-  und Integritäts -Problematik  lösen können.  

 

E lektronische Wahlen der Vorstände und Parte ien s ind im Bürgerl i chen 

Gesetzbuch (BGB) und im Parte iengesetz  nicht expl iz it  vorgesehen.  Al s  

erstem Verein i st  es  der  Init iat ive D21 e.V.  gelungen,  e ine  Satzung zu  

implementieren,  die auch geri chtl ich  anerkannte Onl ine-

Vorstandswahlen zulässt .  Für  die Zukunft wäre  es s innvol l ,  wenn der 

Gesetzgeber  eine expl iz ite Regelung im BGB verankern würde.  
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Auch das  novel l ie rte  Betriebsverfassungsgesetzt (BetrVG)  von 2001 und 

die entsprechende Wahlordnung sehen eine  Onl ine-Wahl nicht vor.  S ie  

lassen ledig l ich elektronische Wahlgeräte zu,  deren Einsatz  im Ver-

ständnis  des Gesetzgebers d ie Nutzung von Computern und Netzen 

nicht e inschl ießt.  Nach der Wahlordnung (WO) des BetrVG is t  es  zu läs -

s ig,  e inzelne Wahlhandlungen computerunterstützt vorzunehmen. So 

können die Wählerl i ste ,  das Wahlausschreiben und der Text der WO 

mittel s  der im Betrieb vorhandenen Informations-  und Kommunikat i -

onstechniken,  wie etwa durch Intranet,  bekannt gemacht werden.  (§2 

Abs.4  S3u4,  §  3  Abs.4 S2u3 WO).  

Dadurch entsteht eine  juris t i sch  unklare S ituat ion,  in der jeder E inzel-

fal l  gesondert  zu begutachten is t  und zumindest für  e lektroni sche BR-

Wahlen ein  Unsicherhei ts faktor besteht,  denn während der zweiwö-

chigen Fri st  besteht theoreti sch die Mögli chkei t  der  Anfechtung der  

Wahl .  Ob eine Anfechtung Erfolg hätte,  i st  e ine Frage,  d ie bi sher  ge-

r ichtl i ch noch nicht gek lärt  wurde.  

Auch hier wäre es wünschenswert ,  wenn der Gesetzgeber das BetrVG 

bzw. d ie WO entsprechend ergänzen würde.  Der Bundestag hat bere it s  

2002 beschlossen,  die e lektronische Demokratie  zu stärken und zu un-

terstützen.  Die Wahlordnungen in Bezug auf die elektroni sche Stimm-

abgabe so l len entsprechend abgeändert werden.  (BT-Drucksache 

14/8098 vom 29.01.02)  

Dies i s t  bi s  heute al lerd ings noch nicht umgesetzt.   

 

E in weiterer zu  beleuchtender  Punkt i s t  die  St immauswertung und die  

Nachvol lz iehbarkeit  der Wahl .  Der Prozess der  St immauszählung is t  a l s  

öffentl i cher Vorgang im Gesetz  geregelt  (§  18  BetrVG).   

Anläss l i ch der E inführung von EDV-Anlagen zur Vereinfachung der 

Auswertung von BR-Wahlen hatte s i ch die Rechtsprechung schon ein-

mal  mit dem Einsatz  von EDV-Geräten bei  der Auszählung von Wahlen 

beschäftigt  (LAG Berl in  DB 1988,  504) .  Dabei  kam sie  zu dem Schluss ,  

dass  durch den bloßen EDV-Einsatz  der  Grundsatz  der öffent l ichen 

Auszählung nicht verletzt sei .  Es  bestünden keine Bedenken gegen den 

Einsatz  techni scher Hi l f smittel ,  d ie  die Arbeit  er le i chtern.  Es  muss a l -

lerdings immer gewährleistet sein,  dass  der  Wahlvorstand selbst  wei-

terhin die Verantwortung für den korrekten Ablauf der St immauszäh-

lung trägt.  

 

Das bedeutet,  dass  die Nutzung des  Computers  den Wahlvorstand nicht 

aus der Pf l icht entlassen darf und dass das Ergebnis  durch den Wahl -

vorstand weiterh in nachprüfbar und von den Wählern  nachvol lz iehbar 

bleiben muss.  

E lektronische Wahlverfahren s ind entsprechend dieser Anforderungen 

zu gesta lten,  dass s ie  e ine Tei lhabe des legit imierenden Souveräns,  

d.h.  der Wahlberechtigten ermögli chen.  Der Wahlvorstand darf die 

Auswertung nicht  aus der Hand geben und d ie Transparenz des Aus-

wertungsvorganges  muss dabei  erhalten bleiben.  

 

Schon heute werden für die Auszählung bei  pol it i schen Wahlen auto-

matis ierende Wahlautomaten die  von der Phys ikal i sch-Technischen-

Bundesansta lt  geprüft  und vom Bundesministerium des Innern zugelas-
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sen s ind,  e ingesetzt.  Diese Wahlautomaten s ind aber n icht vernetzt,  

d.h.  s ie  ermögli chen ke ine Internetwahlen.   

 

Auch hier gibt es  e ine Reihe von Konzepten,  d ie die Anforderung an 

den Grundsatz  der Öffentl i chkei t  der Wahl  erfül len könnten.  

Entsprechend den in E insatz  befindl ichen Wahlautomaten werden bei  

künft igen Internetwahlen nur Systeme verwendet,  deren Eignung für 

demokrat ische Wahlen vorher von der  zuständigen Behörde geprüft 

und bestät igt wurde (Prüfung und Zertif iz ierung).  Denkbar  wäre auch,  

je  abgegebenem Votum einen Kontrol labschni tt  für die  Urne auszu-

drucken,  der vom Wähler veri f iz iert  wird und bei  Wahlanfechtungen 

eine Auswertung ermöglicht.  Dieser „Paper trai l“  i s t  s icherl i ch das of -

fensichtl i chste Medium zur Schaffung einer Nachprüfbarkei t .  Fragl i ch 

i st  a l lerdings,  

ob eine solche papiergebundene Veri f ikat ion nicht das Innovationspo-

tenzial  von solchen Wahlen zunichte  macht.  Viel  versprechender er -

sche int die Idee ,  für jeden Stimmdatensatz  einen Beweis  in digitaler 

Form zu speichern,  der  bei  Zweifel sfä l len ausgewertet  werden kann,  

z .B.  a ls  Ausdruck.  

 

Im Bereich der Personal ratswahlen wurden in den Ländern Branden-

burg und Niedersachen Ausnahmeregelungen (Experement ierklauseln)  

für e lektroni sche Wahlen durch Verordnung geschaffen,  so dass für  

Personalratswahlen in einigen Bundesländern eine recht l iche Basis  ge-

schaffen is t .  Diese gesetz l iche Grundlage lässt  s ich  zwar nicht a l s  

Grundlage für Betriebsratswahlen nutzen,  doch lässt  s ie  s ich als  Argu-

mentationsh i lfe  verwenden:  Derselbe Wahlvorgang,  der für Wahlen 

zur Personalvertretung in der öffent l ichen Verwaltung mit e iner ge-

setz l i chen Grundlage er laubt i st ,  kann auf der Grundlage desse lben 

Wahlverfahrens in der  Privatwirtschaft nicht  zur Nichtigkei t  e iner 

Wahl  führen.  

 

Dass Onl inewahlen –  auch rechtsverbindl ich -  mögl ich s ind,  belegen 

erste erfolgreich durchgeführte Projekte in  der Praxi s .  

V I I I .  E IN IGE  BE I SP I E LE  AUS  DER  PRAX I S   
( k e i n e  v o l l s t ä n d i g e  A u f l i s t u n g ! )  

Vereinswahlen: 
Die erste  verbindl i che e lektronische Vereinswahl  hat in Deutsch land im 

Dezember 2003  die Init iat ive D21 durchgeführt,  e inem Zusammen-

schluss  der 110 wicht igsten IT- Industr iefi rmen.  Wahlberechtigt waren 

hier die  Vorstandsvorsi tzenden dieser F irmen,  die den neuen Vorstand 

der Ini t iat ive D21 gewählt  haben.  Gerade für d iese Wählergruppe er-

spart e ine  Onl ine-Wahl Reisen und damit auch ganz erhebl iche  Kosten.  

Die elektronische Vorstandswahl  führte zu  einer Wahlbetei l igung von 

deutl i ch über 50% im Vergleich zu früheren 40%. Die  D21 bot zwei  

Möglichkeiten der  Tei lnahme an der Onl ine-Wahl:  Die  „Fernwahl“  vom 
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heimischen PC aus  und die „Nahwahl“ an elektroni schen Terminals  vor  

Ort in Berl in.  

(Formulierungsvorschlag für Musterparagrafen zur Ermögli chung des 

Einsatzes neuer Medien im Verein s iehe Anhang)  

 

Bei  der dies jährigen Hauptversammlung des  Städte-  und Gemeinde-

bundes Brandenburg am 24.Apri l  2004  wurde erstmal ig e in elektroni-

sches Wahlsystem des Forschungsprojektes W.I .E .N.  (Wählen in elekt-

roni schen Netzwerken)  zum Einsatz  gebracht.  Bisher war d ie Abstim-

mung für den Vertreter  von Städte-  und Gemeindebund (S tGB) der 

Stadt Potsdam recht umständl ich:  ungefähr 350  Kreuze mussten e in-

zeln per Hand zu  jeder  Wahl  gemacht  werden.  Die Mitgl ieder des StGB 

verfügen je  nach Einwohnerzahl  ihrer Gemeinde über unterschiedl ich 

v ie le  St immen.  Da kann es vorkommen, dass  e in einziger  Vertreter bi s  

zu 24 St immzettel  erhäl t  und auf d iesen bis  zu 24 Kandidaten wählen 

kann.  Um dies  Umständl ichkei t  zu umgehen,  wurde mit Hi lfe  von ver -

netzten Onl ine-Wahlkiosken mit Touchscreen die Wahl  bei  der diesjäh-

r igen Vol lversammlung erle i chtert .  Am Ende des Wahltages lag dann 

auf Knopfdruck in Sekundenschnel le  das  Ergebnis  vor –  lange Auszähl -

zeiten,  die einen nicht zu unterschätzenden Personalaufwand mit  s i ch  

bringen,  f ie len weg.   

 

Die Gesel l schaft für Informatik  e.V.  hat bei  den Wahlen zum Präsidium 

im Dezember 2004 ihren rund 20.000 Mitgl iedern die Mögli chkei t  zur  

Onl ine-Wahl  geboten.  Die Zahl  der abgegebenen Stimmen st ieg im 

Vergleich zum Vorjahr um rund 50 Prozent.  

Betriebs- und Personalratswahlen: 
Das Landesamt für Datenverarbei tung und Stat ist ik  des  Landes Bran-

denburg (LDS)  hat im Mai 2002 seine Wahlen zum Personal rat mit dem 

Wahlsystem i -Vote durchgeführt.  Zur S i cherstel lung der Durchführung 

der elektronischen Wahl wurde am 15.  Januar  2002 von der  Landesre-

gierung des Landes Brandenburg eine Verordnung beschlossen,  welche 

ausdrückl ich  die Mögli chkeit  der e lektronischen Wahl zulässt .  (Erste 

Verordnung zur Änderung der Wahlordnung zum Landespersonalver-

tretungsgesetz  vom 29.01.02)  

(Beisp iel  e iner Experementierk lause l  s iehe Anhang) 

 

Die erste  Betriebsratswahl  erfolgte im Jul i  2002 bei  der  T-Systems CMS,  

ebenfal l s  auf der Basis  des Wahlsystems „i -Vote“.  In s ieben Betr ieben 

wurde zeitgleich gewählt ,  wobei  jeder der Betriebe  die Wahlvorbere i-

tungen weitgehend se lbstständig durchführte.  Zu jedem der Betriebe 

gab es verschiedenen Stimmzettel ,  d ie  Zuordnung der  unterschiedl i -

chen Stimmzettel  zum Wähler wurde mit dem Onlinewahlsystem real i -

s iert .  

 

Bei  der Webasto Thermosysteme GmbH Neubrandenburg standen am 

25.04.  2002 die  Betriebsratswahlen an.  Das com Team Systemhaus Info-

kom erhie lt  den Auftrag,  diese  Wahlen auf  elektronischem Wege um-

zusetzen.  E ine entscheidende Anforderung an das Projekt  war,  dass 

e ine fäl schungssi chere Authenti f iz ierung der e inzelnen Mitarbeiter 
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gewährlei stet wurde.  Chipkarten und sonstige Mitte l  zur Identif ikati -

on kamen hier nicht in Frage.  Die Lösung für d ieses Problem wurde 

mittel s  des F ingerabdruckes a ls  b iometri sche  Authentif iz ierung umge-

setzt .  

I X .  H A ND L UNG SO P T I O N E N  

Politische Ebene: 
Von Seiten der Regierung wird die Erweiterung der demokratischen 

Partiz ipation durch  die Möglichkeit  der e lektronischen St immabgabe 

als  ausdrückl ich wünschenswert angesehen.  Der Bundestag hat  be-

schlossen,  d ie elektroni sche  Demokrat ie  zu s tärken und zu unterstüt-

zen.  Im Beschluss  wurde formuliert ,  dass  die Wahlordnungen in Bezug 

auf die e lektroni sche St immabgabe hin  entsprechend abgeändert wer-

den sol len.  Personalratswahlen und Betriebsratswahlen wurden hierbei  

ausdrückl ich  erwähnt.  (vgl .  BT-Drucksache 14/8098 vom 29.01.2002) 

 

Der Gesetzgeber i s t  daher sowohl auf Bundes-  a ls  auch auf Landesebe-

ne dringend aufgefordert,  durch entsprechende Gesetze (bzw.  durch  

Einfügen von so genannten Experement ierklauseln)  den rechtl i chen 

Rahmen zu schaffen,  damit e lektronische Wahlen auf einer gesi cherten 

rechtl i chen Basi s  durchgeführt werden können.  

 

Ebenfal l s  zur S icherhei t  beit ragen wird eine  saubere Wahlsoftware,  

d.h.  e in Wahlbetr iebssystem, das unabhängig von verbreiteten Mono-

polprodukten von einer  e igenen CD-ROM gestartet werden kann und 

die den sonstigen Rechnerinhal t  von der Wahlsoftware abschal tet.  

Damit sol l  der  Zugr if f  auf geheime Wählerdaten durch „böse“,  unter 

Umständen ohne Kenntnis  des Nutzers auf den Rechner geladene Pro-

gramme verhindert werden.  

 

Gebot  einer  f reien L izenzpol it ik :  

Die zum Einsatz  kommenden Programme sol l ten dazu vor e iner  Veröf-

fentl ichung unter  Fachleuten ( IT-Experten,  Kryptologen,  Wahlsozio lo-

gen und Jur is ten)  d iskutiert  werden und danach öffentl ich  zugängl i ch  

sein („open source“)  

Betriebliche Ebene: 
Betriebs-  und Personalräte so l l ten im Einvernehmen mit dem Arbei tge-

ber Pi lotprojekte zu Onl inewahlen durchführen,  um prakti sche Erfah-

rungen zu  sammeln und die Akzeptanz be i  den Wählern zu fördern.  

Bei  den am Projekt Betei l igten so l l te  techni sches,  soziopsychologi sches 

sowie juris t i sches Wissen vorhanden sein.  
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X .  T I P P S  Z U R  D U R C H F Ü H R U NG  V O N  O N L I N EWAH L E N  

• Informationsveranstaltungen,  Schulungen und Support vor  Ort 

•  Informationsporta l  (z .B .  im Intranet)  berei ts tel len,  in dem jeder-

zeit  die Mögli chkei t  für  Wähler  und Wahlvorstand besteht ,  s ich  t iefer  

gehende Informationen zum Thema Onl inewahlen zu verschaffen 

•  Schulungen zur  Vorbereitung der Wahlvorstände zu Organisat ion 

und Ablauf von Onl inewahlen 

•  E inri chtung eines Diskussionsforums zwecks Erfahrungsaustausch 

•  Erstel len e iner Checkl is te zur Durchführung e lektronischer  Wahlen 

•  Benutzerhandbuch zum Einsatz  der  Wahlsoftware,  das den Wahl-

vorständen und Wahlhe lfern  u.a.  e ine Anlei tung zur Pflege der Wäh-

lerl i sten  sowie der späteren Urneneröffnung nach der Wahl  gibt 

•  E inri chtung einer technischen Hotl ine 
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X I .  G L O S S A R  

Authentifikation 
Feststel lung,  dass  e ine Meldung tatsächl i ch von der Person oder Inst i -

tution stammt,  welche s ich  als  Absender ausgibt.  Authenti f ikation 

wird durch  elektroni sche S ignatur garant iert .  

Blinde Signatur 
Die bl inde S ignatur dient dem Signieren einer Nachricht  ohne deren 

Inhalt  prei szugeben.  Al s  Vergleich kann man das Einprägen e ines S ie-

gels  auf e inem verschlossenen Briefumschlag ansehen.  Das  S iegel  i st  

dann auch auf dem eingeschlossenen Brief erkennbar.  

Identifikation 
Bei  der Identif ikation wird ein Unbekannter durch  eindeutige Merkma-

le als  e ine bekannte Person erkannt.  Diese Merkmale können z .B.  

durch biometr ische Merkmale,  Passwörter ,  s ign ierte Antworten oder 

persönl i chen Kontakt erfasst  werden.  

Minutien 
Endungen und Verzweigungen der Papi l lar l inien eines F ingerabdrucks 

Public Key Kryptografie 
Bei  der Publ i c-Key-Verschlüsselung werden unterschiedl iche  Schlüssel  

für die Verschlüsselung (Publ i c-Key)  und für die Entschlüsselung (Pr i -

vate-Key)  verwandt.  Dabei  s ind die Schr it te der Entschlüsselung und 

Verschlüsselung austauschbar.  Im Vergleich zu  den symmetri schen Ver-

fahren bietet s i ch hier der Vorte i l ,  dass  die Schlüsselvertei lung bei  v ie-

len Kommunikationspartnern  wesentl i ch einfacher i st .  Zum anderen 

s ind durch s ie  erst  Verfahren zum Signieren von Nachrichten möglich 

geworden.  

Signatur 
Unter einer S ignatur versteht man die überprüfbare Kopplung einer 

Identi tät mit  e inem Dokument,  im normalen Leben meist  durch eine 

Unterschrif t .  In  der  Kryptographie wird dies durch  das  Anhängen ei -

ner,  mit  dem privaten Schlüssel  codierte,  Prüfsumme der Nachricht ge-

löst .  Da nur der E igentümer des pr ivaten Schlüssel s  dies tun kann,  i st  

die Identität s ichergestel l t .  E ine S ignatur  s tel l t  auch s icher,  dass die 

Nachricht  nicht zwischen Unterzeichnung und späterer Prüfung durch 

Dri tte geändert wurde.  

Templates 
Programmiergerüste,  die vom Datentyp unabhängige Programmierung 

ermögli chen.  S ie  unterstützen die generi sche  Programmierung.  
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X I I .  A N HAN G  

Experementierklausel 
§ 47a der Wahlordnung für  Personalvertretungen im Lande Nieder-

sachsen vom 23.01.2003  

Im Rahmen eines P i lotprojektes des Innenmini steriums können in  be-

st immten Dienststel len die regelmäßigen Personalratswahlen im Jahr 

2004 zur Erprobung al s  e lektronische Wahlen durchgeführt werden.  

Das Innenmini sterium kann hierfür Abweichungen von dieser  Verord-

nung zulassen und ergänzende Anordnungen treffen.  Es i st  dabei  s i -

cherzuste l len,  dass die al lgemeinen Wahlrechtsgrundsätze eingehalten 

werden.  

 

Formulierungsvorschlag für Musterparagrafen zur 
Ermöglichung des Einsatzes neuer Medien im Ver-
ein  (von Ni l s  Bremke,  LDS Brandenburg) 

 

Erwerb der Mitgl iedschaft 

Der Antragstel lung i st  die Erklärung beizufügen,  dass der Tei lnahme 

am elektroni schen Schri ftverkehr vorwiegend per elektronischen Da-

ten- und Nachrichtenaustausch über Computernetze (E-Mai l )  sowie an 

Onl ine-Migl iederversammlungen keine techni schen und/oder tatsächl i -

chen Hinderni sse entgegenstehen.  Solange diese Erk lärung nicht  von 

al len Mitgl iedern vorl iegt,  dürfen Mittel  des e lektronischen Schr if t-

verkehrs zur  Durchführung von Vereinsgeschäften nicht e ingesetzt 

werden.  

 

Einberufung von Versammlungen 

Die Mitgl iederversammlung wird  vom einberufenden Gremium unter 

E inhaltung einer Fr is t  von zwei  Wochen schri ft l ich,  per Telefax oder 

auf elektronischem Weg unter Angabe der Tagesordnung e inberufen.  

Fal l s  zu einer Onl ine-Versammlung eingeladen wird,  muss  die Einla-

dung neben der Tagesordnung auch die Internetadresse  und d ie Zu-

gangsdaten zur Onl ine-Versammlung enthal ten.  

 

Einsatz von neuen Medien auf Mitgl iederversammlungen 

Online-Mitgl iederversammlungen folgen den Grundsätzen der  ge-

schlossenen Benutzergruppe (GBG) :  Die Kommunikation erfolgt aus-

schl ießl i ch innerha lb der vorher festgelegten Gruppe von Tei lnehmern,  

wobei  die Identi f iz ierung der Te i lnehmer zweifels frei  erfolgen muss.  

Technische Weiterentwicklungen,  die der Abhaltung von Onl ine-

Mitgl iederversammlungen förderl ich  s ind,  werden zügig umgesetzt.  

Es  f indet eine st renge Zugangskontrol le  statt :  Sämtl iche te i lnahmebe-

rechtigte Personen erhalten zu d iesem Zwecke  die Zugangsberechti -

gungsdaten sowie ein Passwort,  das regelmäßig art ikul iert  wird.  Die 

Mitgl ieder verpf l ichten s i ch,  die  Legit imationsdaten und das  Passwort  

keinem Drit ten zugängl ich zu machen und unter s trengem Verschluss  

zu halten.    
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Zwischen Einberufung und Durchführung der  Onl ine-Versammlungen 

sol l  für  den Austausch von Rede-  und Beratungsbei trägen mindestens  

ein Zeit raum von fünf Kalendertagen zur Verfügung stehen;  werden 

zwei  Tage eines  Wochenendes mit e inbezogen,  so genügen insgesamt 

drei  Ka lendertage.  Während der Onl ine-Mitgl iederversammlung s ind 

auch Abstimmungen möglich .  Diese erfolgen über E-Mai l  Formulare im 

GBG-Bereich.  Diese Formulare müssen enthalten:  

-  den Antrag,  über den abgest immt werden sol l ,  

-  drei  mit  „ ja“,  „Nein“ und „Enthaltung“ gekennzeichnete Felder,  wel-

che zur St immabgabe angekl ickt werden können,  

-  weitere Felder für die  personenbezogenen Daten,  Zugangsberecht i -

gungsdaten und Passwörter zur Identif iz ierung und Legi t imierung der 

st immberechtigten Mitgl ieder,  

-  den Zei tpunkt der Absendung.   

Bei  Vorstandswahlen kann der amtierende Vorstand im Vorfeld  einer  

Wahl  besch l ießen,  dass die Kandidatenl is ten nur mit e inem mit „Ja“ 

gekennzeichneten Feld auf einem E-Mail -Formular,  das zur St immab-

gabe angekl i ckt werden kann,  versehen werden.  

Die personenbezogenen Daten und die Abstimmungsergebnisse  werden 

zur Gewährlei stung der  Anonymität der S t immabgabe sowie  zur Ver-

meidung doppelter S t immabgaben getrennt ausgewertet.  

Über die Mitgl iederversammlung fert igt  der Protokol l führer e in Proto-

kol l  an,  welches neben der Unterschr if t  des Protokol l führers auch d ie  

Unterschrif t  des Versammlungsle iters  tragen sol l .  Bei  Onl ine-

Versammlungen erfolgt  die Protokol l ierung zusätz l i ch in Form von 

Computer-Logfi les  der Onl ine-Versammlung,  d ie in Papierform zu un-

terzeichnen s ind und dem eigent l ichen Protokol l  beigefügt werden.  

 

S itzungen des Vorstandes sowie  anderer Vereinsorgane und –gremien,  

Zusammenkünfte  anderer Vereinsorgane und –gremien,  sowie Be-

schlüsse,  die  in d iesen Inst i tutionen getroffen werden,  können gemäß 

den obigen Vorschr if ten über Onl ine-Versammlungen und die entspre-

chenden Absätze über den Erwerb der Mitgl iedschaft auch im Wege 

einer Onl ine-Versammlung durchgeführt  werden.  


