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ver.dl- innotec gGmbH

ONLINEWAHLEN IM NICHT- PARLA-
MENTARISCHEN BEREICH

EINLEITUNG

In den letzten Jahren hat sich die Informations- und Kommunikations-
technologie rasant entwickelt. Auch staatliche und politische Instituti-
onen sind davon beeinflusst. Beh6érden von Bund, Ldndern und Ge-
meinden, Politiker und Parteien benutzen immer starker das Internet,
um Informationen einfacher an die Offentlichkeit zu bringen. So tber-
rascht es nicht, dass auch die Austibung politischer Rechte Uber elekt-
ronische Verfahren immer mehr in den Fokus der Betrachtung gerat.

Wieso sollen nicht politische Diskussionen, Abstimmungen und auch
Wahlen online stattfinden? Warum soll nicht neben dem Urnengang
oder der Briefwahl auch die Stimmabgabe Uber das Internet méglich
sein?

Bei der Onlinewahl besteht die Moglichkeit, Uber ein elektronisches
Eingabegerdt an einer Wahl teilzunehmen, wobei die Stimme und ge-
gebenenfalls weitere Daten Uber das Internet an eine 6ffentliche
Wahlstelle Ubertragen werden. Das kann mit Hilfe eines PCs, eines Or-
ganizers oder eines Mobiltelefons geschehen.

Die Wahlrechtsgrundsatze finden sich im Grundgesetz (GG) der Bun-
desrepublik Deutschland. Die rechtlichen Anforderungen des Artikels
38 GG (allgemeine, unmittelbare, freie, gleiche und geheime Wahl)
stellen zum Teil hohe Hurden dar, die nicht leicht zu bewaltigen sind.
Die geheime Wahl erfordert eine technische Gestaltung des Wahlvor-
gangs, die es unmoéglich macht, die Wahlentscheidung eines Wéahlers
zu erkennen oder zu rekonstruieren. Das bedeutet, dass das Wahlver-
halten auch nach der Stimmabgabe dauerhaft geheim bleiben muss.
Die freie Wahl meint die Ausibung des aktiven Wahlrechts ohne physi-
schen Zwang oder psychischen Druck. Die Gleichheit der Wahl garan-
tiert, dass die Stimme jeden Wahlers den gleichen Zédhlwert hat. Es
muss sichergestellt sein, dass Mehrfachabgaben desselben Wahlers si-
cher erkannt und ausgeschlossen werden kénnen. Die zur Stimmabga-
be gewahlte Technik muss am Tag der Wahl absolut sicher verftgbar
und funktionsfahig sein. Sowohl das Wahlervotum als auch die ermit-
telten Wahlergebnisse missen bei der Ubertragung und bei der an-
schlieBenden Speicherung sicher gegentber Manipulationen sein. Auch
bei der Onlinewahl muss es moéglich sein, zu Uberprifen, ob derjenige,
der ein Votum abgeben will, auch wahlberechtigt ist.
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II.CHANCEN

I1l. RISIKEN

Neben der Moéglichkeit, die Stimme online abzugeben, missen her-
kommliche Wege auf absehbare Zeit bestehen bleiben. Technisch be-
dingte Benachteiligungen oder gar Ausgrenzungen darf es nicht ge-
ben. Gleichzeitig mussen die Voraussetzungen dafir geschaffen wer-
den, dass alle den gleichen Zugang zu Schltsselqualifikationen (Me-
dienkompetenz) und zu 6ffentlichen Internet-Anschlissen erhalten.
Die Stimmabgabe bei Wahlen muss nicht nur zeitgemaB und unkom-
pliziert, sondern auch zuverldssig sein und auch von den Wahlern ak-
zeptiert werden.

o Online-Wahlen berlcksichtigen starker die zunehmende Mobilitat
unserer Gesellschaft

o Die Wahlergebnisse sind wesentlich schneller verfugbar

o Die Kosten fur Wahlvorbereitung und Wahldurchfihrung kénnen
langfristig gesenkt werden. Elektronische Wahlen kénnen nach einma-
ligem Aufsetzen des Systems wesentlich effizienter durchgefihrt wer-
den

e Auf der Basis zusatzlicher Informationsangebote im Internet sind
fundiertere Wahlentscheidungen der Wéahler méglich

o Eine héhere Wahlbeteiligung und eine Uberwindung der Politik-
verdrossenheit

o Eine Belebung der direkten Demokratie durch Forderung der Be-
teiligung an Entscheidungsprozessen

e Online Wahlen werden durch den Abbau der elektronischen Trenn-
linie zum Mittel des Kampfes gegen die elektronische Benachteiligung

o Der Einsatz von elektronischen Wahlméglichkeiten bedarf einer
rechtlichen Grundlage - ist diese nicht vorhanden, entsteht die Mdg-
lichkeit der Wahlanfechtung.

o Durch die moéglichen Beschleunigungen der Ablaufe kénnen Mei-
nungsbildungsprozesse beeintrachtigt werden.

o Der digitale Graben zwischen Menschen mit und ohne Internet-
Zugang koénnte eine Ungleichheit bei der Teilnahme am politischen
Leben schaffen

J In vielen Betrieben erschwert die elektronische Trennlinie dem
gewerblichen Arbeitnehmer die Teilnahme an elektronischen Prozessen
der Mitbestimmung; dies fuhrt zu einer Unterreprédsentanz in Mitbe-
stimmungsgremien und es besteht die Gefahr der Dominanz von In-
formationstechnik-affinen (IT-affinen) Beschaftigungsgruppen

o Missbrauchsmoglichkeiten durch technische Manipulation

o Bei Betriebsratswahlen auf Systemen des Arbeitgebers besteht die
Gefahr der Verletzung der Anonymitdt. Es ist z.B. nicht auszuschlie-
Ben, dass Uberwachungssoftware im Einsatz ist

o Fehlendes Vertrauen und mangelnde Akzeptanz bei den Wahlern



ver.dl- innotec gGmbH

o Schwindender Einfluss an demokratischen Legitimationsakten als
Folge des sog. Komplexitatsdilemmas und des damit verbundenen Er-
starkens von Expertokratien, die auf demokratische Legitimationsakte
Ubertragen werden. Diese Frage und etwaige Lésungen mussen breit
von Politik und Gesellschaft diskutiert werden.

o Kénnen grundlegende Zweifel der Wahler nicht aus dem Weg ge-
raumt werden, gefahrdet dies das Funktionieren des demokratischen
Systems

o Bei Wahlen im nicht parlamentarischen Bereich muss diskutiert
werden, ob die

o Entritualisierung des Abstimmungsvorgangs (Wahlvorgang wird
degradiert, ist nur noch ein gewdéhnliches Internetangebot)

. Problematisch erscheint bei der Onlinewahl, dass der normalerwei-
se leicht nachvollziehbare Auszédhlungsvorgang per Hand nunmehr
scheinbar unsichtbar in einer ,Black box” ablauft. Gefdhrdet sein
kénnte hier die Transparenz des gesamten Legitimierungsprozesses.
Der Grundsatz der Offentlichkeit der Wahl dient nicht nur der Trans-
parenz und Kontrolle der Wahl, sondern ist gleichzeitig ein wesentli-
cher Ritus.

Auf der politischen Ebene gibt es klare Aussagen zum Thema Online-
wahlen. In der aktuellen Koalitionsvereinbarung der Bundesregierung
heiBt es hierzu:

“Zur Unterstitzung politischer Entscheidungsprozesse gehdrt die Nut-
zung des Internets fur alle — als Teil der elektronischen Demokratie (e-
Demokratie). Diesem Ziel dient auch die Erprobung von Online-Wahlen
unterhalb der staatlichen Wahlen.”

Wahrend fur verbindliche und rechtlich zuldssige Online-Wahlen im
parlamentarischen Bereich zum gegenwartigen Zeitpunkt aber noch
viele Grundlagen und Voraussetzungen nicht eindeutig geklart sind,
sieht es im Bereich der elektronischen Wahlen auBBerhalb des parla-
mentarischen Bereichs schon anders aus.

IV. Anforderungen an Online-Wahlsysteme

o Eindeutige Identifikation und Authentifizierung des Wahlers als
~wahlberechtigt”

o Dauerhafte Geheimhaltung der abgegebenen Wahlentscheidung

o Gewahr, dass jeder Wahler nur einmal seine Stimme abgibt und
dass diese Stimme nur einmal gezahlt wird

o Manipulationssicherheit wahrend des gesamten Wahlvorgangs und
der Stimmenauszdhlung, sowohl bei der Ubertragung als auch bei der
Speicherung
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e Verfugbarkeit und Funktionsfahigkeit des Systems am Wahltag
e Verantwortung fur die Wahl liegt beim Wahlvorstand
o Nachprufbarkeit des Ergebnisses durch den Wahlvorstand

V. DER WAHLVORGANG

Onlinewahlen sind nicht trivial. Im Vorfeld der Wahl stellt die Vertei-
lung der Wahlunterlagen, also je nach eingesetztem Wahlverfahren
der PIN-Code (geheime Zugangszahl) oder Zugangskarte inklusive Kar-
tenleser und teilweise zusatzliche Installationen auf dem Personal-
computer (PC) groBBe Herausforderungen aus organisatorischer Sicht.
Es ist keineswegs damit getan, eine Seite im Internet mit Kandidaten
zum Anklicken zu erstellen, in der Hoffnung, dass mit einem dahinter
stehenden Zéhler die Wahl durchgefihrt werden kénnte. Es handelt
sich um ein komplexes System aus einzelnen Komponenten, welche alle
perfekt ineinander greifen mussen. Hinzu kommt die Robustheit des
Systems gegenlber erforderlichen Anpassungen an die jeweiligen Um-
gebungen, in denen es eingesetzt werden soll.

Momentan gibt es drei bekannte Méglichkeiten der elektronischen
Stimmabgabe:

1. Wahlen im elektronischen Wahllokal:

Die Moglichkeit im elektronischen Wahllokal zu wahlen ist verhaltnis-
maBig einfach zu realisieren, da die Umsetzung in einem angemesse-
nen Zeitfenster durchfiuhrbar und tUberschaubar ist und die gesamte
zum Wahlen verwendete Technik Uberwacht werden kann. Weiterhin
kann das Wahllokal, der Zutritt zum Wahllokal, sowie das Gebaude, in
welchem sich das Wahllokal befindet, kontrolliert und sichergestellt
werden.

2. Wahlen in Wahl-Kiosken:

Die zweite Moglichkeit besteht darin, an bestimmten Orten Rechner
zur Stimmabgabe aufzustellen. Hierbei entsteht das Problem der nicht
zu kontrollierenden Stimmabgabe in Bezug auf eine eventuelle Beein-
flussung am Wahlort, ahnlich wie bei der Briefwahl

3. Wahlen vom Arbeitsplatz:

Die dritte Moglichkeit besteht darin, von allen Arbeitsplatzrechnern
aus — dies kann auch Teleheimarbeitsplatze einschlieBen - die Online-
wahl durchzuftuhren. Dies macht das Wahlverfahren auch far den Wéah-
ler erheblich einfacher und bequemer. Die technische Umsetzung die-
ser Variante ist die schwierigste, denn die vielfaltigen Anforderungen
an die Informationsverarbeitungs-Sicherheit (IV-Sicherheit) wie auch
die Vielzahl von unterschiedlichen Systemlandschaften nehmen erheb-
lichen Einfluss auf die Planung und Umsetzung.
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BISHER EINGESETZTE TECHNIKEN

Fast alle Wahlsysteme verwenden Grundlagen der VerschlUsselungs-
theorie, (Public-Private-Key-Systeme), blinde Signaturen und basieren
auf der in der Praxis mit nur sehr groBem Aufwand realisierbaren Zer-
legung von Produkten groBer Primzahlen.

Durch die Einfuhrung des Signaturgesetzes ist in vielen Bereichen die
Verwendung einer elektronischen Signatur der einer Unterschrift
gleichgestellt worden. So ist es durch die Anpassungen der betroffe-
nen Gesetze moéglich geworden, dass viele Vorgange, die bislang einer
Unterschrift bedurften, nun auch elektronisch signiert werden kénnen
und rechtswirksam werden. Durch den Einsatz sicherer Verschlusse-
lungsmethoden und digitaler Signaturen kombiniert mit dem so ge-
nannten Blinding, der Wahl aus vernetzten Wahllokalen und dem Prin-
zip der Gewaltenteilung mit sich gegenseitig kontrollierenden Instan-
zen, gibt es technische und organisatorische Konzepte, die die Au-
thentizitats-, Anonymitats- und Integritdtsproblematik I6sen kénnen.

Es gibt bisher folgende bekannte Wahlsysteme, die in Deutschland in
der Praxis getestet wurden, und die die geltenden Wahlrechtsprinzi-
pien im Wesentlichen erfillen:

~ivote“ (Modell der Forschungsgruppe ,Internet-
wahlen®)

Das ursprianglich von der Informationsverarbeitung Leverkusen GmbH
(ivl) entwickelte Wahlverfahren ,i-vote” ist das bislang in Deutschland
bei den meisten Wahlen eingesetzte Verfahren. Es wurde beispielswei-
se bei den Personalratswahlen des Landesbetrieb fur Datenverarbei-
tung und Statistik Land Brandenburg (LDS) und der Betriebsratswahl
(BR-Wahl) der T-Systems eingesetzt. Der Quellcode ist bisher noch
nicht veré6ffentlicht.

Es verwendet das Prinzip der Mehrfachverschlisselung. Die Vertrau-
lichkeit wird durch das Blinding-Verfahren gewahrleistet. Eine Chip-
karte mit Sicherheitszertifikat sorgt auf Seiten des Wahlers fur Daten-
schutz

»Polyas“ (www.micromata.com)

Das System wurde bereits seit 1997 (u.a. in Finnland) fur Wahlen im In-
ternet eingesetzt. Bei der Juniorwahl von Kumulus e.V. kam es in
Deutschland zum Einsatz. Im Jahre 2003 wurde ,Polyas” um ein Modul
zur Unterstlitzung von digitalen Signaturen erweitert. Die Vorstands-
wahlen bei der Initiative D21 wurden auf der Basis von ,Polyas”
durchgefuhrt.

,Mimox-vote“ (www.mimori-group.com)

Das Wahlsystem der mimori technology group basiert im Wesentlichen
auf der im Rahmen des ersten Virtuellen Parteitages im Jahre 2000
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entwickelten Wahlsoftware. Sie wurde damals mit der Technologie der
Transaktionsplattform Twister der Firma Brokat betrieben. Im Jahre
2001 kann die Software in einer durch Unilog modifizierten Variante
bei der ersten elektronischen Seniorenwahl in Kéln zum Einsatz. Inzwi-
schen wurde die Software auf Java-Basis weiterentwickelt und steht
als Stand-Alone-Produkt zur Verfigung. In Kooperation mit Alcatel
wurde die Variante mimox:vote entwickelt, das erste Wahlsystem, das
auch Uber mobile Endgerate funktioniert.

Biometrische Authentifizierung (www.comteam.de)

Das com Team Systemhaus Infokom hat ein System entwickelt, bei dem
der Fingerabdruck als biometrische Authentifizierung dient.

Der elektronische Wahlablauf bildet das herkémmliche Wahlverfahren
ab, hat aber den Vorteil, dass bereits wenige Minuten nach der Wahl
das Ergebnis vorliegt. Der erzeugte Merkmalsdatensatz aus den Minu-
tien (Endungen und Verzweigungen der Papillarlinien eines Fingerab-
drucks) des Fingers wird temporar gespeichert und nach dem Wahlvor-
gang geldscht. Es kann kein Fingerabdruck reproduziert werden. Ge-
meinsam mit dem Fraunhofer Institut IPK Berlin wurde die Software
entwickelt, welche digitale Bilder von Fingerabdricken zu Templates
codiert und Referenztemplates mit einem naturellen Template ver-
gleicht.

Der Ablauf eines Wahlvorganges wird hier beispielhaft am Wahlsystem
.ivote” dargestellt:

Konzept und Philosophie der elektronischen Wahl ist es, drei sich ge-
genseitig kontrollierende Instanzen zu verwenden, um die allgemeinen
Wahlgrundsatze auf elektronischem Weg umzusetzen und damit zu
wahren. Diese Instanzen sind 1. der Zertifikatsaussteller (Trustcenter),
2. der Wahlserver (Validator) und 3.die Wahlurne (Psephor).

Die Wahlberechtigung des Wahlers wird durch den Wahlamtsserver
(Validator) gepruft. Das Trustcenter stellt die elektronische Signatur
aus und garantiert die Personenechtheit. Die Einmaligkeit der abgege-
benen Stimme Uberpraft die digitale Urne (Psephor). Durchgefihrt
wird die elektronische Stimmabgabe mit einer Chipkarte, hierauf sind
die jeweiligen personenbezogenen Daten (Zertifikate) abgespeichert,
ebenso die persdonliche Signatur des Wahlers und seine PIN (Zugangs-
kode). Dieses Verfahren ist notwendig, um die informationelle Gewal-
tenteilung herzustellen: Der Wéahler muss dem Wahlsystem bekannt
sein, um festzustellen, ob er wahlberechtigt ist und ob er noch kein
Votum abgegeben hat. Zum anderen darf dem System nicht bekannt
sein, welchen Inhalt das Votum dieses speziellen Wahlers hat. Eine
Verknupfung zwischen Wahler und Votum muss ausgeschlossen sein
und trotzdem muss die Identitat des Wahlers zweifelsfrei zugeordnet
werden kdénnen.
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Zusammenfassung des Wahlablaufs in Stichworten anhand des Wahl-

systems

»i-vote“:

1. Registrierung

2. Aufruf der Internetseite

3. Wahlamtsserver verwaltet das Wéahlerverzeichnis
4. Identifikation gegentber dem Wahlamtsserver
5. |Ist der Onlinewahler zur Wahl zugelassen?

6. Hat der Kartenbesitzer bereits gewéahlt?

7. Wahler erhéalt elektronischen Stimmzettel

8. Vermerk im Wahlerregister, dass Wahler den Stimmzettel erhalten
hat

9. Wahler trifft Wahlentscheidung

10. Wahlentscheidung wird verschlisselt mit dem 6ffentlichen Schlis-
sel der Wahlurne

11. Signatur der verschltsselten Wahlentscheidung durch Onlinewéah-
ler

12. Wahlentscheidung wird an Wahlamt geschickt

13. Wahlamt pruft Gultigkeit des Signaturzertifikates des Wahlers
14. Anonymisierung der Wahlentscheidung und Versendung an die
Wahlurne

15. Redundante Speicherung der Wahlentscheidungen

16. Nach Speicherung der Wahlentscheidung wird Status des Wahlers
auf ,hat gewahlt” gesetzt

17. Ruckmeldung an den Wéhler, dass seine Stimmer erfolgreich ge-
speichert wurde

18. Nach Wahlende Entschlisselung der Wahlentscheidungen durch
privaten Schltssel der Wahlurne

VIil. RECHTLICHER RAHMEN

Auch bei Wahlen unterhalb der parlamentarischen Ebene sind die all-
gemeinen Wahlrechtsprinzipien (allgemeine, freie, geheime und glei-
che Wahl) grundsatzlich einzuhalten.

Durch den Einsatz sicherer Verschlisselungsmethoden und digitaler
Signaturen kombiniert mit dem so genannten Blinding, der Wahl aus
vernetzten Wahllokalen und dem Prinzip einer informellen Gewalten-
trennung mit sich gegenseitig kontrollierenden Instanzen, gibt es
technische und organisatorische Konzepte, die die Authentizitats-,
Anonymitats- und Integritats-Problematik I6sen kénnen.

Elektronische Wahlen der Vorstdnde und Parteien sind im Blrgerlichen
Gesetzbuch (BGB) und im Parteiengesetz nicht explizit vorgesehen. Als
erstem Verein ist es der Initiative D21 e.V. gelungen, eine Satzung zu
implementieren, die auch gerichtlich anerkannte Online-
Vorstandswahlen zuldsst. Fir die Zukunft wére es sinnvoll, wenn der
Gesetzgeber eine explizite Regelung im BGB verankern wirde.
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Auch das novellierte Betriebsverfassungsgesetzt (BetrVG) von 2001 und
die entsprechende Wahlordnung sehen eine Online-Wahl nicht vor. Sie
lassen lediglich elektronische Wahlgerate zu, deren Einsatz im Ver-
stdndnis des Gesetzgebers die Nutzung von Computern und Netzen
nicht einschlieBt. Nach der Wahlordnung (WO) des BetrVG ist es zulas-
sig, einzelne Wahlhandlungen computerunterstitzt vorzunehmen. So
kénnen die Wéahlerliste, das Wahlausschreiben und der Text der WO
mittels der im Betrieb vorhandenen Informations- und Kommunikati-
onstechniken, wie etwa durch Intranet, bekannt gemacht werden. (§2
Abs.4 S3u4, § 3 Abs.4 S2u3 WO).

Dadurch entsteht eine juristisch unklare Situation, in der jeder Einzel-
fall gesondert zu begutachten ist und zumindest fur elektronische BR-
Wahlen ein Unsicherheitsfaktor besteht, denn wahrend der zweiw6-
chigen Frist besteht theoretisch die Moglichkeit der Anfechtung der
Wahl. Ob eine Anfechtung Erfolg hatte, ist eine Frage, die bisher ge-
richtlich noch nicht geklart wurde.

Auch hier wére es winschenswert, wenn der Gesetzgeber das BetrVG
bzw. die WO entsprechend ergdnzen wirde. Der Bundestag hat bereits
2002 beschlossen, die elektronische Demokratie zu starken und zu un-
terstltzen. Die Wahlordnungen in Bezug auf die elektronische Stimm-
abgabe sollen entsprechend abgedndert werden. (BT-Drucksache
14/8098 vom 29.01.02)

Dies ist bis heute allerdings noch nicht umgesetzt.

Ein weiterer zu beleuchtender Punkt ist die Stimmauswertung und die
Nachvollziehbarkeit der Wahl. Der Prozess der Stimmauszahlung ist als
6ffentlicher Vorgang im Gesetz geregelt (§ 18 BetrVG).

Anlasslich der Einfihrung von EDV-Anlagen zur Vereinfachung der
Auswertung von BR-Wahlen hatte sich die Rechtsprechung schon ein-
mal mit dem Einsatz von EDV-Gerdten bei der Auszdhlung von Wahlen
beschaftigt (LAG Berlin DB 1988, 504). Dabei kam sie zu dem Schluss,
dass durch den bloBen EDV-Einsatz der Grundsatz der 6ffentlichen
Auszdhlung nicht verletzt sei. Es bestiinden keine Bedenken gegen den
Einsatz technischer Hilfsmittel, die die Arbeit erleichtern. Es muss al-
lerdings immer gewdahrleistet sein, dass der Wahlvorstand selbst wei-
terhin die Verantwortung fir den korrekten Ablauf der Stimmauszah-
lung tragt.

Das bedeutet, dass die Nutzung des Computers den Wahlvorstand nicht
aus der Pflicht entlassen darf und dass das Ergebnis durch den Wahl-
vorstand weiterhin nachprtfbar und von den Wahlern nachvollziehbar
bleiben muss.

Elektronische Wahlverfahren sind entsprechend dieser Anforderungen
zu gestalten, dass sie eine Teilhabe des legitimierenden Souverans,
d.h. der Wahlberechtigten erméglichen. Der Wahlvorstand darf die
Auswertung nicht aus der Hand geben und die Transparenz des Aus-
wertungsvorganges muss dabei erhalten bleiben.

Schon heute werden fur die Auszdhlung bei politischen Wahlen auto-
matisierende Wahlautomaten die von der Physikalisch-Technischen-
Bundesanstalt gepriaft und vom Bundesministerium des Innern zugelas-
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sen sind, eingesetzt. Diese Wahlautomaten sind aber nicht vernetzt,
d.h. sie ermoéglichen keine Internetwahlen.

Auch hier gibt es eine Reihe von Konzepten, die die Anforderung an
den Grundsatz der Offentlichkeit der Wahl erfillen kénnten.
Entsprechend den in Einsatz befindlichen Wahlautomaten werden bei
kinftigen Internetwahlen nur Systeme verwendet, deren Eignung fur
demokratische Wahlen vorher von der zustandigen Behoérde gepruft
und bestatigt wurde (Priafung und Zertifizierung). Denkbar ware auch,
je abgegebenem Votum einen Kontrollabschnitt fur die Urne auszu-
drucken, der vom Wahler verifiziert wird und bei Wahlanfechtungen
eine Auswertung ermoglicht. Dieser ,Paper trail” ist sicherlich das of-
fensichtlichste Medium zur Schaffung einer Nachprufbarkeit. Fraglich
ist allerdings,

ob eine solche papiergebundene Verifikation nicht das Innovationspo-
tenzial von solchen Wahlen zunichte macht. Viel versprechender er-
scheint die Idee, fir jeden Stimmdatensatz einen Beweis in digitaler
Form zu speichern, der bei Zweifelsfallen ausgewertet werden kann,
z.B. als Ausdruck.

Im Bereich der Personalratswahlen wurden in den Ladndern Branden-
burg und Niedersachen Ausnahmeregelungen (Experementierklauseln)
fur elektronische Wahlen durch Verordnung geschaffen, so dass fur
Personalratswahlen in einigen Bundeslandern eine rechtliche Basis ge-
schaffen ist. Diese gesetzliche Grundlage lasst sich zwar nicht als
Grundlage fur Betriebsratswahlen nutzen, doch lasst sie sich als Argu-
mentationshilfe verwenden: Derselbe Wahlvorgang, der fur Wahlen
zur Personalvertretung in der 6ffentlichen Verwaltung mit einer ge-
setzlichen Grundlage erlaubt ist, kann auf der Grundlage desselben
Wahlverfahrens in der Privatwirtschaft nicht zur Nichtigkeit einer
Wahl fuhren.

Dass Onlinewahlen — auch rechtsverbindlich - méglich sind, belegen
erste erfolgreich durchgefihrte Projekte in der Praxis.

VIIl. EINIGE BEISPIELE AUS DER PRAXIS

(keine vollstidndige Auflistung!)

Vereinswahlen:

Die erste verbindliche elektronische Vereinswahl hat in Deutschland im
Dezember 2003 die Initiative D21 durchgefihrt, einem Zusammen-
schluss der 110 wichtigsten IT-Industriefirmen. Wahlberechtigt waren
hier die Vorstandsvorsitzenden dieser Firmen, die den neuen Vorstand
der Initiative D21 gewahlt haben. Gerade fir diese Wahlergruppe er-
spart eine Online-Wahl Reisen und damit auch ganz erhebliche Kosten.
Die elektronische Vorstandswahl fuhrte zu einer Wahlbeteiligung von
deutlich Gber 50% im Vergleich zu frtheren 40%. Die D21 bot zwei
Moéglichkeiten der Teilnahme an der Online-Wahl: Die ,Fernwahl” vom
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heimischen PC aus und die ,Nahwahl” an elektronischen Terminals vor
Ort in Berlin.

(Formulierungsvorschlag fiur Musterparagrafen zur Ermoéglichung des
Einsatzes neuer Medien im Verein siehe Anhang)

Bei der diesjahrigen Hauptversammlung des Stadte- und Gemeinde-
bundes Brandenburg am 24.April 2004 wurde erstmalig ein elektroni-
sches Wahlsystem des Forschungsprojektes W.I.E.N. (Wéhlen in elekt-
ronischen Netzwerken) zum Einsatz gebracht. Bisher war die Abstim-
mung fur den Vertreter von Stadte- und Gemeindebund (StGB) der
Stadt Potsdam recht umstandlich: ungefdahr 350 Kreuze mussten ein-
zeln per Hand zu jeder Wahl gemacht werden. Die Mitglieder des StGB
verfigen je nach Einwohnerzahl ihrer Gemeinde Uber unterschiedlich
viele Stimmen. Da kann es vorkommen, dass ein einziger Vertreter bis
zu 24 Stimmzettel erhalt und auf diesen bis zu 24 Kandidaten wahlen
kann. Um dies Umstandlichkeit zu umgehen, wurde mit Hilfe von ver-
netzten Online-Wahlkiosken mit Touchscreen die Wahl bei der diesjah-
rigen Vollversammlung erleichtert. Am Ende des Wahltages lag dann
auf Knopfdruck in Sekundenschnelle das Ergebnis vor — lange Auszéahl-
zeiten, die einen nicht zu unterschatzenden Personalaufwand mit sich
bringen, fielen weg.

Die Gesellschaft fur Informatik e.V. hat bei den Wahlen zum Préasidium
im Dezember 2004 ihren rund 20.000 Mitgliedern die Md&glichkeit zur
Online-Wahl geboten. Die Zahl der abgegebenen Stimmen stieg im
Vergleich zum Vorjahr um rund 50 Prozent.

Betriebs- und Personalratswahlen:

Das Landesamt fur Datenverarbeitung und Statistik des Landes Bran-
denburg (LDS) hat im Mai 2002 seine Wahlen zum Personalrat mit dem
Wahlsystem i-Vote durchgefuhrt. Zur Sicherstellung der Durchfihrung
der elektronischen Wahl wurde am 15. Januar 2002 von der Landesre-
gierung des Landes Brandenburg eine Verordnung beschlossen, welche
ausdrucklich die Moéglichkeit der elektronischen Wahl zulasst. (Erste
Verordnung zur Anderung der Wahlordnung zum Landespersonalver-
tretungsgesetz vom 29.01.02)

(Beispiel einer Experementierklausel siehe Anhang)

Die erste Betriebsratswahl erfolgte im Juli 2002 bei der T-Systems CMS,
ebenfalls auf der Basis des Wahlsystems ,i-Vote”. In sieben Betrieben
wurde zeitgleich gewahlt, wobei jeder der Betriebe die Wahlvorberei-
tungen weitgehend selbststandig durchfihrte. Zu jedem der Betriebe
gab es verschiedenen Stimmzettel, die Zuordnung der unterschiedli-
chen Stimmzettel zum Wahler wurde mit dem Onlinewahlsystem reali-
siert.

Bei der Webasto Thermosysteme GmbH Neubrandenburg standen am
25.04. 2002 die Betriebsratswahlen an. Das com Team Systemhaus Info-
kom erhielt den Auftrag, diese Wahlen auf elektronischem Wege um-
zusetzen. Eine entscheidende Anforderung an das Projekt war, dass
eine falschungssichere Authentifizierung der einzelnen Mitarbeiter
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gewadhrleistet wurde. Chipkarten und sonstige Mittel zur Identifikati-
on kamen hier nicht in Frage. Die L6ésung fur dieses Problem wurde
mittels des Fingerabdruckes als biometrische Authentifizierung umge-
setzt.

IX. HANDLUNGSOPTIONEN

Politische Ebene:

Von Seiten der Regierung wird die Erweiterung der demokratischen
Partizipation durch die Moéglichkeit der elektronischen Stimmabgabe
als ausdracklich winschenswert angesehen. Der Bundestag hat be-
schlossen, die elektronische Demokratie zu starken und zu unterstit-
zen. Im Beschluss wurde formuliert, dass die Wahlordnungen in Bezug
auf die elektronische Stimmabgabe hin entsprechend abgeandert wer-
den sollen. Personalratswahlen und Betriebsratswahlen wurden hierbei
ausdrucklich erwahnt. (vgl. BT-Drucksache 14/8098 vom 29.01.2002)

Der Gesetzgeber ist daher sowohl auf Bundes- als auch auf Landesebe-
ne dringend aufgefordert, durch entsprechende Gesetze (bzw. durch
EinflUgen von so genannten Experementierklauseln) den rechtlichen
Rahmen zu schaffen, damit elektronische Wahlen auf einer gesicherten
rechtlichen Basis durchgefihrt werden kénnen.

Ebenfalls zur Sicherheit beitragen wird eine saubere Wahlsoftware,
d.h. ein Wahlbetriebssystem, das unabhangig von verbreiteten Mono-
polprodukten von einer eigenen CD-ROM gestartet werden kann und
die den sonstigen Rechnerinhalt von der Wahlsoftware abschaltet.
Damit soll der Zugriff auf geheime Wahlerdaten durch ,b6se”, unter
Umstanden ohne Kenntnis des Nutzers auf den Rechner geladene Pro-
gramme verhindert werden.

Gebot einer freien Lizenzpolitik:

Die zum Einsatz kommenden Programme sollten dazu vor einer Verof-
fentlichung unter Fachleuten (IT-Experten, Kryptologen, Wahlsoziolo-
gen und Juristen) diskutiert werden und danach 6ffentlich zugéanglich
sein (,open source”)

Betriebliche Ebene:

Betriebs- und Personalréte sollten im Einvernehmen mit dem Arbeitge-
ber Pilotprojekte zu Onlinewahlen durchfiuhren, um praktische Erfah-
rungen zu sammeln und die Akzeptanz bei den Wahlern zu férdern.
Bei den am Projekt Beteiligten sollte technisches, soziopsychologisches
sowie juristisches Wissen vorhanden sein.
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X. TIPPS ZUR DURCHFUHRUNG VON ONLINEWAHLEN

o Informationsveranstaltungen, Schulungen und Support vor Ort

. Informationsportal (z.B. im Intranet) bereitstellen, in dem jeder-
zeit die Moglichkeit fur Wahler und Wahlvorstand besteht, sich tiefer
gehende Informationen zum Thema Onlinewahlen zu verschaffen

e Schulungen zur Vorbereitung der Wahlvorstande zu Organisation
und Ablauf von Onlinewahlen

o Einrichtung eines Diskussionsforums zwecks Erfahrungsaustausch
o Erstellen einer Checkliste zur Durchfuhrung elektronischer Wahlen
. Benutzerhandbuch zum Einsatz der Wahlsoftware, das den Wahl-
vorstanden und Wahlhelfern u.a. eine Anleitung zur Pflege der Wéah-
lerlisten sowie der spateren Urnenerdffnung nach der Wahl gibt

o Einrichtung einer technischen Hotline
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GLOSSAR
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Authentifikation

Feststellung, dass eine Meldung tatsdchlich von der Person oder Insti-
tution stammt, welche sich als Absender ausgibt. Authentifikation
wird durch elektronische Signatur garantiert.

Blinde Signatur

Die blinde Signatur dient dem Signieren einer Nachricht ohne deren
Inhalt preiszugeben. Als Vergleich kann man das Einpragen eines Sie-
gels auf einem verschlossenen Briefumschlag ansehen. Das Siegel ist
dann auch auf dem eingeschlossenen Brief erkennbar.

Identifikation

Bei der Identifikation wird ein Unbekannter durch eindeutige Merkma-
le als eine bekannte Person erkannt. Diese Merkmale kénnen z.B.
durch biometrische Merkmale, Passworter, signierte Antworten oder
persédnlichen Kontakt erfasst werden.

Minutien

Endungen und Verzweigungen der Papillarlinien eines Fingerabdrucks

Public Key Kryptografie

Bei der Public-Key-Verschlisselung werden unterschiedliche Schlussel
fuar die Verschltsselung (Public-Key) und fur die Entschltsselung (Pri-
vate-Key) verwandt. Dabei sind die Schritte der Entschlisselung und
Verschlisselung austauschbar. Im Vergleich zu den symmetrischen Ver-
fahren bietet sich hier der Vorteil, dass die Schlusselverteilung bei vie-
len Kommunikationspartnern wesentlich einfacher ist. Zum anderen
sind durch sie erst Verfahren zum Signieren von Nachrichten méglich
geworden.

Signatur

Unter einer Signatur versteht man die Uberprifbare Kopplung einer
Identitdt mit einem Dokument, im normalen Leben meist durch eine
Unterschrift. In der Kryptographie wird dies durch das Anhédngen ei-
ner, mit dem privaten Schlissel codierte, Prifsumme der Nachricht ge-
I6st. Da nur der Eigentimer des privaten Schlissels dies tun kann, ist
die Identitat sichergestellt. Eine Signatur stellt auch sicher, dass die
Nachricht nicht zwischen Unterzeichnung und spaterer Priafung durch
Dritte gedndert wurde.

Templates

Programmiergerlste, die vom Datentyp unabhdngige Programmierung
ermodglichen. Sie unterstlitzen die generische Programmierung.
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XI1l. ANHANG

Experementierklausel

§ 47a der Wahlordnung fur Personalvertretungen im Lande Nieder-
sachsen vom 23.01.2003

Im Rahmen eines Pilotprojektes des Innenministeriums kénnen in be-
stimmten Dienststellen die regelmaBigen Personalratswahlen im Jahr
2004 zur Erprobung als elektronische Wahlen durchgefuhrt werden.
Das Innenministerium kann hierfir Abweichungen von dieser Verord-
nung zulassen und erganzende Anordnungen treffen. Es ist dabei si-
cherzustellen, dass die allgemeinen Wahlrechtsgrundsadtze eingehalten
werden.

Formulierungsvorschlag fir Musterparagrafen zur
Ermodglichung des Einsatzes neuer Medien im Ver-
ein (von Nils Bremke, LDS Brandenburg)

Erwerb der Mitgliedschaft

Der Antragstellung ist die Erkldarung beizufigen, dass der Teilnahme
am elektronischen Schriftverkehr vorwiegend per elektronischen Da-
ten- und Nachrichtenaustausch Gber Computernetze (E-Mail) sowie an
Online-Migliederversammlungen keine technischen und/oder tatsachli-
chen Hindernisse entgegenstehen. Solange diese Erklarung nicht von
allen Mitgliedern vorliegt, dirfen Mittel des elektronischen Schrift-
verkehrs zur Durchfiahrung von Vereinsgeschaften nicht eingesetzt
werden.

Einberufung von Versammlungen

Die Mitgliederversammlung wird vom einberufenden Gremium unter
Einhaltung einer Frist von zwei Wochen schriftlich, per Telefax oder
auf elektronischem Weg unter Angabe der Tagesordnung einberufen.
Falls zu einer Online-Versammlung eingeladen wird, muss die Einla-
dung neben der Tagesordnung auch die Internetadresse und die Zu-
gangsdaten zur Online-Versammlung enthalten.

Einsatz von neuen Medien auf Mitgliederversammlungen
Online-Mitgliederversammlungen folgen den Grundsadtzen der ge-
schlossenen Benutzergruppe (GBG): Die Kommunikation erfolgt aus-
schlieBlich innerhalb der vorher festgelegten Gruppe von Teilnehmern,
wobei die Identifizierung der Teilnehmer zweifelsfrei erfolgen muss.
Technische Weiterentwicklungen, die der Abhaltung von Online-
Mitgliederversammlungen foérderlich sind, werden zlgig umgesetzt.
Es findet eine strenge Zugangskontrolle statt: Samtliche teilnahmebe-
rechtigte Personen erhalten zu diesem Zwecke die Zugangsberechti-
gungsdaten sowie ein Passwort, das regelméaBig artikuliert wird. Die
Mitglieder verpflichten sich, die Legitimationsdaten und das Passwort
keinem Dritten zugdnglich zu machen und unter strengem Verschluss
zu halten.
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Zwischen Einberufung und Durchfuhrung der Online-Versammlungen
soll fur den Austausch von Rede- und Beratungsbeitrdgen mindestens
ein Zeitraum von funf Kalendertagen zur Verfliigung stehen; werden
zwei Tage eines Wochenendes mit einbezogen, so geniigen insgesamt
drei Kalendertage. Wahrend der Online-Mitgliederversammlung sind
auch Abstimmungen moglich. Diese erfolgen Uber E-Mail Formulare im
GBG-Bereich. Diese Formulare missen enthalten:

- den Antrag, Uber den abgestimmt werden soll,

- drei mit ,ja”, ,Nein” und ,Enthaltung” gekennzeichnete Felder, wel-
che zur Stimmabgabe angeklickt werden kénnen,

- weitere Felder fur die personenbezogenen Daten, Zugangsberechti-
gungsdaten und Passworter zur Identifizierung und Legitimierung der
stimmberechtigten Mitglieder,

- den Zeitpunkt der Absendung.

Bei Vorstandswahlen kann der amtierende Vorstand im Vorfeld einer
Wahl beschlieBen, dass die Kandidatenlisten nur mit einem mit ,Ja”
gekennzeichneten Feld auf einem E-Mail-Formular, das zur Stimmab-
gabe angeklickt werden kann, versehen werden.

Die personenbezogenen Daten und die Abstimmungsergebnisse werden
zur Gewadhrleistung der Anonymitat der Stimmabgabe sowie zur Ver-
meidung doppelter Stimmabgaben getrennt ausgewertet.

Uber die Mitgliederversammlung fertigt der Protokollfiihrer ein Proto-
koll an, welches neben der Unterschrift des Protokollfuhrers auch die
Unterschrift des Versammlungsleiters tragen soll. Bei Online-
Versammlungen erfolgt die Protokollierung zusatzlich in Form von
Computer-Logfiles der Online-Versammlung, die in Papierform zu un-
terzeichnen sind und dem eigentlichen Protokoll beigefigt werden.

Sitzungen des Vorstandes sowie anderer Vereinsorgane und —gremien,
ZusammenkUnfte anderer Vereinsorgane und -gremien, sowie Be-
schlUsse, die in diesen Institutionen getroffen werden, konnen gemanB
den obigen Vorschriften Gber Online-Versammlungen und die entspre-
chenden Absatze GUber den Erwerb der Mitgliedschaft auch im Wege
einer Online-Versammlung durchgefuhrt werden.



